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LISTA DE SIGLAS E ABREVIATURAS

DICA — Disponibilidade, Integridade, Confidencialidade e Autenticidade
SI — Segurancga da Informacao
POSIC — Politica de Seguranca da Informa¢ao e Comunicagao
IFAL — Instituto Federal de Alagoas
ABNT — Associagao Brasileira de Normas Técnicas
IN — Instrucao Normativa
GSI — Gestao de Seguranca da Informacao
CSI — Comité de Seguranca da Informagao
ISO - International Organization for Standardization
NBR — Norma Brasileira
IEC - International Electrotechnical Comission
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INTRODUCAO

1.1.  Seguranca da Informacgdo (SI) ¢ a area do conhecimento dedicada a protecao da
informacao de forma a garantir a continuidade dos negodcios, minimizando os danos e
maximizando o retorno dos investimentos e as oportunidades de atua¢do de uma
institui¢ao. A Politica de Seguranca da Informacao e Comunicacao(POSIC), por sua vez,
¢ o documento oficial da Instituicdo que orienta e estabelece as diretrizes corporativas

para a protecao dos ativos de informacao e a gestdo da seguranca da informacao.

1.2.  Desta forma, a politica de cada orgdo considera as recomendacdes e praticas
propostas pelo Decreto n°® 3.505/2000, pela IN GSI/PR n° 01/2008, pela norma
internacional ABNT NBR ISO/IEC 27002:2005 e alinha-se, ainda, as demais leis e

normas vigentes sobre o tema e as diretrizes estratégicas do 6rgao.

1.3. A politica de seguranga da informacdo ¢ um documento estratégico, com vistas a
promover o uso seguro dos ativos de informacdo de uma organizagdo. Assim, deve ser
entendida como uma mudanga de postura e comprometimento do 6rgdo acerca de seu
compromisso com a protecao das informagdes sobre sua custddia, devendo ser cumprida
por todos os servidores, prestadores de servico, colaboradores, estagidrios, consultores

externos e a quem de alguma forma tenha acesso aos ativos da organizagao.

1.4. Esta politica considera além dos aspectos técnicos, as questdes comportamentais e
praticas do cotidiano. Afinal, as organizagdes enfrentam problemas de seguranga que

nao estdo necessariamente relacionados tdo somente aos aspectos tecnologicos.

1.5. Neste contexto, uma POSIC declara o comprometimento da alta direcdo
organizacional com a finalidade de prover diretrizes estratégicas, responsabilidades,
competéncias e apoio para implementar a Gestdo da Seguranca da Informacao - GSI.
Além disso, o estabelecimento de suas diretrizes objetiva viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade — DICA — da informagao

no ambito do IFAL.

1.5.1. Disponibilidade : Propriedade de que a informacdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou

entidade;
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1.5.2. Integridade : Propriedade de que a informa¢do ndo foi modificada ou

destruida de maneira ndo autorizada ou acidental;

1.5.3. Confidencialidade : Propriedade de que a informagdo ndo esteja disponivel

ou revelada a pessoa fisica, sistema, 6rgao ou entidade nao autorizado e credenciado;

1.5.4. Autenticidade : Propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado

sistema, 0rgao ou entidade;

OBJETIVOS E DESAFIOS

2.1.  Instituir diretrizes e principios de Seguran¢a da Informagdo no ambito do Instituto
Federal de Alagoas — IFAL, com o propdsito de mitigar a exposi¢do ao risco a niveis
aceitdveis ¢ garantir a Disponibilidade, a Integridade, a Confidencialidade e a
Autenticidade — DICA — das informagdes que suportam os objetivos estratégicos do

IFAL.

2.2. Além de buscar preservar as informagdes e seus respectivos ativos quanto a
confidencialidade, integridade, disponibilidade e autenticidade; sao objetivos da Politica

de Seguranca da Informagao e Comunicacao do IFAL:

2.2.1. Estabelecer diretrizes para a disponibilizagdo e utilizagdo de recursos de
informacdo, servicos de redes de dados, estagdbes de trabalho, internet,

telecomunicagdes e correio eletronico institucional;

2.2.2. Designar, definir ou alterar papéis e responsabilidades do grupo responsavel

pela Seguranca da Informagao;

2.2.3. Apoiar a implantacdo das iniciativas relativas a Seguranga da Informagao;

2.2.4. Possibilitar a criagdo de controles e promover a otimiza¢ao dos recursos ¢
investimentos em tecnologia da informacgao, contribuindo com a minimizagao dos

riscos associados.

2.3. Ao mesmo tempo que a PSI possui objetivos, também possui desafios em sua

conducdo e implementac¢do. No atual contexto, com a utilizacdo de um grande volume
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24.

de informagdes, desde a prestacdo de servigo publico ao cidaddo, bem como na tomada
de decisdes estratégicas, os objetivos propostos possuem estreito relacionamento com a

seguranca da informacgao.

Assim sendo, problemas recorrentes da falta de DICA em sistemas de informacao
levam a necessidade de desenvolver agdes permanentes e gradativas de seguranga no

IFAL. Desse cenario, surgem os seguintes desafios a relacionados a SI:

24.1. Redes Sociais;

24.2. Computac¢do em nuvem,;

2.4.3. Aumento exponencial da utilizacdo de dispositivos méveis;

24.4. Aumento da demanda de informacgdes pelos cidadaos;

24.5. Leis, regulamentag¢des e normas nao unificadas;

2.4.6. Reducdo do custo de aquisicdo de tecnologias de comunicacdo e
processamento;

24.7. Acesso a conexdes de internet em banda larga;

2.4.8. Fragilidade na identificacdo de usuario ao acesso a internet;

24.9. Ampla disponibilidade de técnicas e ferramentas de ataque e invasdo na rede

e no mercado, aliado a facilidade de uso dessas ferramentas;

2.4.10.  Compartilhamento de informagdes e ferramentas de ataque e invasdo entre

grupos andénimos;

2.4.11. Crescimento exponencial do crime virtual;

2.4.12. Diversificagdo dos perfis de ameaca: concorrente, sabotador, especulador,

hacker, servidores insatisfeitos € criminosos;

2.4.13.  Necessidade de tratar a informagdo como um recurso estratégico e

econdmico;

6/16



2.4.14.  Crescente valorizacdo da informacdo como principal ativo de gestdo do

Estado;

2.4.15. Crescente dependéncia da gestdo do Estado por recursos de tecnologia da

informacao e comunicagoes;

2.4.16.  Forte dependéncia tecnoldgica;

2.4.17. Interdependéncia entre os ativos de informacao;

2.4.18.  Processos de continuidade dos servi¢os publicos sem um grau de maturidade
adequado;

2.4.19.  Desconhecimento das tecnologias embutidas nas arquiteturas proprietarias; e

2.4.20.  Alinhamento estratégico da SI com as atribui¢des institucionais dos orgaos e

entidades publicos.

2.5.  De uma forma geral, para tratar do tema apresentado, cabe ao Comité de Seguranga

da Informacao do IFAL as seguintes atribuigdes:

2.5.1. Promover a cultura de seguranca da informacao;

2.5.2. Acompanhar as investigagdes e as avaliagdes dos danos decorrentes de

quebras de seguranca;

2.5.3. Propor a alta administracdo, recursos necessarios as agoes de seguranca da

informacgao e comunicagoes;

2.5.4. Coordenar o Comité de Seguranga da Informacdo — CSI e a Equipe de

Tratamento e Respostas a Incidentes em Redes Computacionais;

2.5.5. Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis

impactos da SI no 6rgdo;

2.5.6. Responder pela SI no o6rgao;

2.5.7. Gerenciar a aplicacdao de normas e politicas de protecdo aos ativos e sistemas,
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de acordo com a legislacdo vigente;

2.5.8. Desenvolver a analise de risco € mapeamento de vulnerabilidades;

2.5.9. Elaborar o plano estratégico de Continuidade de Negocios e Recuperagdo de
Desastres;

2.5.10.  Atuar junto aos usudrios finais para resolu¢do de problemas que coloquem

em risco a SI do o6rgdo; e

2.5.11. Cuidar para que sejam observadas e aplicadas no 6rgdo, integralmente, as

normas ¢ Politicas de Seguranca da Informagao e Comunicagdo vigentes.

ABRANGENCIA

3.1.  Esta politica e suas Normas Complementares aplicam-se a todos os Campus e polos
vinculados ao Instituto Federal de Alagoas, bem como aos servidores, prestadores de
servico, colaboradores, estagiarios, fornecedores consultores, externos e a quem de

alguma forma tenha acesso aos ativos da organizagao.

3.2.  Este documento, dentre outras diretrizes, d4 ciéncia a cada envolvido de que os
ambientes, sistemas, recursos computacionais e¢ redes informacionais do IFAL poderao
ser monitorados e gravados, com prévia informagdo, conforme previsto na legislagao

brasileira vigente.

PRINCIPIOS

4.1. O conjunto de documentos que compde esta politica devera se guiar pelos seguintes

principios:

4.1.1. Menor privilégio: Usudrios e sistemas devem ter a menor autoridade e o

minimo acesso aos recursos necessarios para realizar uma dada tarefa.

4.1.2. Segregacdo de funcio: Funcgdes de planejamento, execugcdo e controle
devem ser segregadas de forma a reduzir oportunidades de modificagdo, uso

indevido, ndo autorizado ou nao intencional dos ativos.

4.1.3. Auditabilidade: Todos os eventos significantes de sistemas e processos

devem ser rastreaveis até o evento inicial.
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4.2.

4.1.4. Minima dependéncia de segredos: Os controles deverdo ser efetivos ainda

que a ameaca saiba de suas existéncias e como eles funcionam.

4.1.5. Controles automaticos: Sempre que possivel, controles de seguranca
automaticos deverdo ser utilizados, especialmente os controles que dependem da

vigilancia humana e do comportamento humano.

4.1.6. Resiliéncia: Os sistemas e processos devem ser projetados para que possam

resistir ou se recuperarem dos efeitos de um desastre.

4.1.7. Defesa em profundidade: Controles devem ser desenhados em camadas de
tal forma que quando uma camada de controle falhar, haja um tipo diferente de

controle em outra camada para prevenir a brecha de seguranga.

4.1.8. Excecao aprovada: Excegdes a politica deverdo sempre ter aprovagao do

Comité de Segurancga da Informagao.

4.1.9. Substituicio da seguranca em situacdes de emergéncia: Controles
somente devem ser desconsiderados de formas predeterminadas e seguras. Devem
sempre existir procedimentos e controles alternativos para minimizar o nivel de risco

em situagdes de emergéncia.

4.1.10.  Nao-repudio: Servico que fornece prova da integridade e da origem dos
dados, ambos através de um relacionamento que ndo seja capaz de ser forjado e que
possa ser verificado por quaisquer terceiros interessados, a qualquer tempo,
garantindo segurancga elevada de que esses dados sdo genuinos, € que ndo podem ser
subsequentemente refutados. O nao-repudio ¢ baseado na utilizagdo pessoal e

intransferivel do login e senha de acesso aos sistemas do IFAL.

Esta politica esta em conformidade com os principios constitucionais e
administrativos que regem a Administracdo Publica Federal, bem como aos demais

dispositivos legais aplicaveis.

DIRETRIZES GERAIS

5.1.

5.2.

5.3.

As diretrizes de Seguranca da Informagao — SI — devem considerar, prioritariamente,

0s objetivos estratégicos, os requisitos legais a estrutura e finalidade do IFAL.

Os custos associados a Gestdo da SI deverdo ser compativeis com os custos dos

ativos que se deseja proteger.

A Gestao de SI deve suportar a tomada de decisdes, bem como realizar a gestdo de
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conhecimento e de recursos por meio da utilizacdo eficiente e eficaz dos ativos,
possibilitando alcancgar os objetivos estratégicos do IFAL assim como otimizar seus

investimentos.

5.4. As normas e procedimento de SI do IFAL devem considerar, subsidiariamente,
normas e padrdes aceitos no mercado como referéncia nos processos de gestdo e

governanga de SI.

5.5. Gestao de Ativos

5.5.1. Os ativos da organizagdo sao elementos fundamentais para a consecucao dos
objetivos estratégicos, portanto agdes de seguranca especificas deverdo garantir a
prote¢do adequada dos mesmos. Os niveis de protecdo deverdo variar de acordo com

a criticidade do ativo para o IFAL.

5.5.2. De forma a evitar incidentes de seguranga que possam danificar a imagem da
instituicdo e interromper suas operagdes, os ativos de informacdo devem ter
controles de seguranga implementados independentemente do meio em que se
encontram e deverao ser protegidos contra divulgagao nao autorizada, modificagdes,

remo¢ao ou destruigao.

5.5.3. De forma a garantir o entendimento e a pratica efetiva da SIC, as pessoas,
que de alguma forma tenham acesso aos ativos de informagdo da organizacao,
devem ser periodicamente conscientizadas, capacitadas e sensibilizadas em assuntos

de seguranca e de tratamento da informagao.

5.5.4. Os processos e atividades que sustentam os servigos criticos disponibilizados

pelo IFAL devem ser protegidos de forma a garantir a DICA das informagdes.
5.6.  Gestio de Riscos

5.6.1. Com o objetivo de reduzir as vulnerabilidades, evitar as ameagas, minimizar
a exposicao aos riscos e atenuar os impactos associados aos ativos da organizacao,
deverd ser estabelecido processo que possibilite a identificacdo, a quantificacdo, a

priorizacdo, o tratamento, a comunicagao e a monitoracao periddica dos riscos.

5.7. Gestao de operacoes e comunicacoes

5.7.1. Dada a importancia estratégica que os recursos de processamento da
informacao tém para a consecu¢ao dos objetivos IFAL, a¢des de seguranca deverao

garantir a operagao segura e correta desses recursos.
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5.7.2. As interfaces com terceiros sdo importantes canais de informagdo que, sem
um nivel de seguranca adequado, poderdo levar a organizagdo a uma elevada
exposicao a riscos. Com o objetivo de reduzir os riscos associados, o gerenciamento
dos servicos terceirizados deverd manter os niveis apropriados de seguranca da

informagdo e da entrega dos servigos.

5.7.3. A troca de informagdes, tanto internamente, quanto externamente, deverao

ser reguladas de forma a manter o nivel adequado da seguranca.

5.7.4. Visando detectar o mais cedo possivel atividades ndo autorizadas, as

operacdes deverdo ser adequadamente monitoradas.

5.8. Controle de Acessos

5.8.1. Com o objetivo de evitar a quebra de seguranga, devem ser instituidas
normas ou procedimentos que garantam o controle de acesso as informagdes e

instalagdes.

5.8.2. E condi¢do necessaria para o acesso aos ativos deste IFAL, a concordancia

expressa e por escrito aos preceitos desta PSC.

5.8.3. Considerando que ambientes de computagdo movel e de trabalho remoto sao
necessarios para a consecucdo das atividades do IFAL e que podem consistir em
pontos fracos do sistema de gestdo de seguranca, devem ser instituidas normas e
procedimentos que garantam a seguranga da informagdo em ambientes de

computa¢do moével e de trabalho remoto.

5.9. Gestao de Incidentes

5.9.1. Os incidentes de seguranca da informag¢do devem ser identificados,
monitorados, comunicados e devidamente tratados, em tempo habil, de forma a
garantir a continuidade das atividades e a ndo intervencdo no alcance dos objetivos

estratégicos do IFAL.

5.10. Gestao de Continuidade do Negocio

5.10.1. A interrupcao das atividades deste IFAL leva a suspencdo de servigos criticos
prestados ao cidaddo e poderad resultar em grave dano a imagem da organizagdo.
Portanto, deverdo ser instituidas normas e procedimentos que estabelecam a Gestao
de Continuidade do Negocio para minimizar os impactos decorrentes de eventos que

causem a indisponibilidade sobre os servigos do IFAL, além de recuperar perdas de
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ativos de informagdo a um nivel estabelecido, por intermédio de agdes de prevengao,

resposta e recuperagao.

POLITICAS TEMATICAS

6.1.  As politicas tematicas tratam de temas especificos, tais como politica de e-mail, uso
da Internet, uso de telefones, seguranca fisica, desenvolvimento de sistemas, manutengao

de sistemas, seguranca de redes, entre outros.

6.2.  As politicas desta categoria serdo definidas posteriormente em documento do Comité

de Seguranca da Informagao e submetidas a aprovagao da Reitoria.

CONCEITOS E DEFINICOES

7.1.  Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a

possibilidade de usar os ativos de informagdo de um 6rgdo ou entidade;

7.2. Ameaca: conjunto de fatores externos ou causa potencial de um incidente

indesejado, que pode resultar em dano para um sistema ou organizagao;

7.3.  Ativo: tudo aquilo que possui valor para o 6rgao ou entidade da Administragao

Publica Federal;

7.4.  Ativos de Informacio: os meios de armazenamento, transmissao € processamento,
os sistemas de informacdo, bem como os locais onde se encontram esses meios ¢ as

pessoas que a eles tém acesso;

7.5. Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado

sistema, 0rgao ou entidade;

7.6.  Capacitag¢ao em SI: saber o que ¢ seguranca da informacao aplicando em sua rotina
pessoal e profissional, servindo como multiplicador sobre o tema, aplicando os conceitos

e procedimentos na Organiza¢do como gestor de SI. [DSIC/GSIPR]

7.7.  Capacitagao: visa a aquisi¢do de conhecimentos, capacidades, atitudes e formas de

comportamento exigidos para o exercicio das fungdes;

7.8. Comité de Seguranca da Informagdo: grupo de pessoas com a responsabilidade de

assessorar a implementacao das ac¢des de seguranca da informagdo e comunicagdes;

7.9.  Confidencialidade: propriedade de que a informagdo nao esteja disponivel ou

revelada a pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e credenciado;
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7.10. Conscientizacdo em SI: saber o que ¢ seguranca da informac¢do e comunicagdes
aplicando em sua rotina pessoal e profissional, além de servir como multiplicador sobre

0 tema.

7.11.  Continuidade de Negocios: capacidade estratégica e tatica de um 6rgdo ou entidade
de se planejar e responder a incidentes e interrup¢des de negdcios, minimizando seus
impactos e recuperando perdas de ativos da informacao das atividades criticas, de forma

a manter suas operagdes em um nivel aceitavel, previamente definido;

7.12.  Controle de Acesso: conjunto de procedimentos, recursos e meios utilizados com a

finalidade de conceder ou bloquear o acess;

7.13. Custodiante: responsdvel por armazenar e preservar as informagdes que nao lhe

pertencem, mas que estdo sob sua custodia;

7.14. Disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel sob

demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

7.15. Evento: ocorréncia identificada de um sistema, servi¢o ou rede, que indica uma
possivel violagdo da politica de seguranca da informagdo ou falha de controles, ou uma
situagdo previamente desconhecida, que possa ser relevante para a seguranca da

informacao;

7.16. Gestao de Riscos de Seguranca da Informacao: conjunto de processos que permite
identificar e implementar as medidas de prote¢do necessarias para minimizar ou eliminar
0s riscos a que estdo sujeitos os seus ativos de informacgao, e equilibra-los com os custos

operacionais e financeiros envolvidos;

7.17. Gestao de Seguranca da Informacio: acdes e métodos que visam a integracdo das
atividades de gestdo de riscos, gestdo de continuidade do negocio, tratamento de
incidentes, tratamento da informagdo, conformidade, credenciamento, seguranga
cibernética, seguranca fisica, seguranca logica, seguranga organica € seguranca
organizacional aos processos institucionais estratégicos, operacionais e taticos, ndo se

limitando a tecnologia da informagao;

7.18. Gestor de Seguranca da Informacdo: ¢ responsavel pelas agdes de seguranca da

informagdo e comunicagdes no ambito do 6rgdo ou entidade da APF ;

7.19. Incidente de seguranc¢a: ¢ qualquer evento adverso, confirmado ou sob suspeita,

relacionado a seguranca dos sistemas de computacao ou das redes de computadores ;
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7.20. Informagdo Estratégica: toda a informagdo corporativa relativa a administracao,
planejamento, estrutura, gestdo, relacdes internas e externas, novos produtos e

tecnologias, servigos e contratos;

7.21. Integridade: propriedade de que a informacdo ndo foi modificada ou destruida de

maneira ndo autorizada ou acidental;

7.22. Nivel de Seguranca Adequado: sera estabelecidos em documentos complementares

a esta PSI;

7.23. Politica de Seguranca da Informacao (PSI): documento aprovado pela autoridade
responsavel do 6rgdo ou entidade da APF, com o objetivo de fornecer diretrizes, critérios

e suporte administrativo suficientes a implementacdo da seguranga da informagao;

7.24. Terceiro: pessoa, ndo integrande do 6rgao ou entidade da APF, envolvida com o
desenvolvimento de atividades, de carater temporario ou eventual, exclusivamente para

o interesse do servigo, que poderao receber credencial especial de acesso;
7.25. Proprietario da Informacfo: pessoa ou setor que produz a informagao;

7.26. Quebra de Seguranca: agdo ou omissdo, intencional ou acidental, que resulta no

comprometimento da seguranga da informagao e das comunicagoes;

7.27. Riscos de Seguranca da Informacio e Comunicacdes: potencial associado a
exploragdo de uma ou mais vulnerabilidades de um ativo de informacdo ou de um
conjunto de tais ativos, por parte de uma ou mais ameagas, com impacto negativo no

negocio da organizagao ;

7.28. Seguranca da Informacdo e Comunicacdes: acdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes ;

7.29. Seguranca de Operacdes e Comunicagdes: responsavel pela manutencdo do

funcionamento de servigos, sistemas e da infraestrutura que os suporta;

7.30. Sensibilizacado em SI: saber o que ¢ seguranca da informac¢do aplicando em sua

rotina pessoal e profissional;

7.31. Usuario: servidores, terceirizados, colaboradores, consultores, auditores e
estagiarios que obtiveram autorizacdo do responsavel pela area interessada para acesso
aos Ativos de Informacdo de um o6rgao ou entidade da APF, formalizada por meio da

assinatura do Termo de Responsabilidade;
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7.32.  Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organiza¢do, os quais

podem ser evitados por uma acao interna de seguranga da informagao;
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do ervidor Publico Civil do Poder Executivo Federal.

Decreto no 3505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacgao nos 6rgdos e entidades da Administragdo Publica Federal.

Decreto no 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados,
informacdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do
Estado, no ambito da Administracao Publica Federal.

Instrucao Normativa GSI no 01, de 13 de junho de 2008, que disciplina a Gestdo de
Seguranca da Informagdo e Comunicacdes na Administragdo Publica Federal, direta e indireta e
demais normas complementares.

Lei 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos servidores

publicos civis da Unido, das autarquias e das fundagdes publicas federais.
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