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IEEEIETRLH.O SERVICO PUBLICO FEDERAL

MINISTERIO DA EDUCACAO
Alagoas INSTITUTO FEDERAL DE ALAGOAS
REITORIA

PORTARIA NORMATIVA N° 26 / 2022 - REIT (11.01)

N° do Protocolo: 23041.049290/2022-22
Maceié-AL, 08 de novembro de 2022.

Dispde sobre a Politica de Seguranca da
Informagao do Instituto Federal de Alagoas -
Ifal.

O REITOR DO INSTITUTO FEDERAL DE ALAGOAS, designado pelo Decreto Presidencial de 10
de junho de 2019, publicado no DOU n? 111, 11 de junho de 2019, secdo 2, p. 1, no uso de
suas atribuicdes legais:

Considerando o Decreto n2 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional
de Seguranca da Informacao, disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato02015-2018/2018/decreto/D9637.htm.

Considerando o Decreto n2 10.641, de 02 de marco de 2021, que altera o Decreto n? 9.637,
disponivel em http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2021/decreto/D10641.htm.

Considerando a Instrugdo normativa n? 1, de 27 de maio de 2020, que dispde sobre a
Estrutura de Gestdo da Seguranca da Informacdo nos o6rgdos e nas entidades da
administracao publica federal, disponivel em:
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-
258915215.

Considerando a Resolucdo n? 1, de 11 de setembro de 2019, que aprova o Regimento Interno
do Comité Gestor da Seguranca da Informacao, disponivel em
https://www.in.gov.br/en/web/dou/-/resolucao-n-1-de-11-de-setembro-de-2019-
217042776.

Considerando o Decreto n2 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia
Nacional de Seguranca Cibernética, disponivel em
http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/decreto/D10222.htm.

Considerando a Portaria n2 93, de 26 de setembro de 2019, que aprova o Glossario de
Seguranca da Informacao, disponivel em https://www.gov.br/gsi/pt-
br/assuntos/dsi/glossario-de-seguranca-da-informacao-1.

RESOLVE:

Art. 12 Fica instituida a Politica de Seguranca da Informacdao no ambito do Instituto Federal de
Alagoas - Ifal.
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CAPITULO |
ESCOPO

Art. 22 A Politica de Seguranca da Informacao do Ifal institui normas, diretrizes e principios de
seguranca da informacdo, que devem ser cumpridas por todos servidores, usuarios e
prestadores de servicos, com intuito de assegurar a disponibilidade, integridade,
confidencialidade e a autenticidade da informagao do Ifal.

CAPITULO II
CONCEITOS E DEFINICOES

Art. 32 Conceitos e definicbes abordadas na Politica de Seguranca da Informacdo do Ifal, sdo
tratados e atualizados no Glossdrio de Seguranga da Informacao, instituido pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica. O Glossario de Segurancga da Informacao
constante na Portaria n2 93, de 26 de setembro de 2019, da Presidéncia da
Republica/Gabinete de Seguranca Institucional.

CAPITULO Il
ESTRUTURA DE GESTAO DE SEGURANCA DA INFORMACAO

Art. 42 A estrutura de gestdao de Seguranca da Informagao compreende:
a) Gestor de Seguranca da Informacao;

b) Comité de Seguranca da Informacao; e

c) Equipe de Tratamento e Resposta a Incidentes de Seguranga.

CAPITULO IV
PRINCIPIOS

Art. 52 As normas e diretrizes da Politica de Seguranga da Informagao do Ifal devera se guiar
pelos seguintes principios:

| - ndo repudio: os sistemas devem garantir que um individuo que realizou a¢do ndao possa
negar a sua autoria. Isso se aplica, por exemplo, ao envio de e-mails e a realizacdo de
transacGes em sistemas de informacao;

Il - menor privilégio: usuarios de sistemas devem ter a menor autoridade e o minimo acesso
a0S recursos necessarios para o exercicio de suas fungoes;

Il - segregacdao de funcdo: funcbes de planejamento, execuc¢dao e controle devem ser
segregadas de forma a reduzir oportunidades de modificacdo, uso indevido, ndo autorizado
ou nao intencional dos ativos;

IV - auditabilidade: todos os eventos significativos de sistemas e processos devem ser
rastredveis até o evento inicial;

V - minima dependéncia de segredos: os controles deverao ser efetivos ainda que a ameaca
saiba de suas existéncias e como eles funcionam;

VI - controles automaticos: Sempre que possivel, controles de seguranca automaticos deverao
ser utilizados, especialmente os controles que dependem da vigilancia humana e do
comportamento humano;

VIl - resiliéncia: os sistemas e processos devem ser projetados para que possam resistir ou se
recuperarem dos efeitos de um desastre e retornar a normalidade das operacdes;

VIII - defesa em profundidade: Controles devem ser desenhados em camadas de tal forma
gue quando uma camada de controle falhar, haja um tipo diferente de controle em outra
camada para prevenir a brecha de seguranca;

IX - excecdo aprovada: Excecdes a esta politica deverdo sempre ter aprovacdao do Comité de
Seguranca de Informacao do Ifal;.

X - substituicdo da seguranca em situacdes de emergéncia: Controles somente devem ser
desconsiderados de formas pré determinadas e seguras. Devem sempre existir



procedimentos e controles alternativos para minimizar o nivel de risco em situacdes de
emergéncia; e

Xl - esta politica deve estar também em conformidade com os principios constitucionais e
administrativos que regem a Administracdo Publica Federal, bem como aos demais
dispositivos legais aplicaveis.

CAPITULO V
DIRETRIZES GERAIS

Art. 62 S3o diretrizes gerais desta politica:

| - as diretrizes de seguranga da informagdo devem considerar, prioritariamente, as normas e
os objetivos estratégicos definidos nos decretos e portarias que norteiam a Politica Nacional
de Seguranca da Informacgao;

Il - as diretrizes de seguranca da informacdo devem considerar, também, as normas da
Associacdo Brasileira de Normas Técnicas (ABNT) relacionadas a Seguranca da Informacdo;

Il - os custos associados a gestdo de seguranca da informacdo deverdo ser compativeis com
os custos dos ativos que se deseja proteger;

IV - a gestdo de seguranga da informagdao deve suportar a tomada de decisGes, bem como
realizar a gestdo de conhecimento e de recursos por meio da utilizacao eficiente e eficaz dos
ativos, possibilitando alcangar os objetivos estratégicos da Politica Nacional de Seguranca da
Informacao; e

V - as normas e procedimentos de seguranca da informacdo devem considerar,
subsidiariamente, normas e padrdes aceitos no mercado.

Art. 72 S3o diretrizes especificas desta politica, que serdo detalhadas em normatizagao
propria:

| - tratamento da informacao;

Il - seguranga fisica e do ambiente;

Il - gestdo de incidentes em seguranca da informacao;

IV - gestdo de ativos;

V - gestdo do uso dos recursos operacionais e de meios de comunica¢des, como: e-mail,
acesso a internet, midias sociais, computa¢ao em nuvem, dentre outros;

VI - controles de acesso;

VIl - gestao de riscos;

VIII - gestao de continuidade; e

IX - auditoria e conformidade.

CAPITULO VI
COMPETENCIAS

Art. 82 S30 competéncias dos gestores e de todos que tém acesso dos ativos do IFAL:

| - é de responsabilidade da alta administracdo do Ifal prover a orientacdo e o apoio
necessarios as acdes de gestdo da seguranca da informacdo, de acordo com os objetivos
estratégicos e com as leis e regulamentos pertinentes;

Il - é de responsabilidade dos demais gestores zelar pelo cumprimento das diretrizes desta
politica no ambito de suas areas de atuacdo; e

lll - é de responsabilidade de todos que tém acesso aos ativos do IFAL manter niveis de
seguranca da informacdo adequados, segundo preceitos desta politica e de suas normas
complementares.

CAPITULO VII
PENALIDADES

Art. 92 Ac¢des que violem a Politica de Seguranga da Informacdo-Ifal ou suas normas, que
gquebrem os controles de seguranca da informacdo e comunicacdes, ou que tenham o
potencial de causar danos aos ativos do Ifal serdo passiveis de sancbes civis, penais e



administrativas, conforme a legislacdo em vigor, que podem ser aplicadas isoladamente ou
cumulativamente.

Paragrafo Unico. Processo disciplinar especifico devera ser elaborado para apurar as a¢des
gue constituem a quebra das diretrizes impostas por esta politica de seguranca da
informacao.

CAPITULO VIII
POLITICA DE ATUALIZACAO

Art. 10. Esta politica deve ser atualizada a cada 02 (dois) anos pelos integrantes do Comité de
Seguranca da Informacao do Ifal, ou antes, em casos excepcionais.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 11. Fica revogada a portaria n2 1436/GR, de 10 de julho de 2017.
Art. 12. Esta portaria entrara em vigor a partir de 12 de dezembro de 2022.
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