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INSTITUTO SERVICO PUBLICO FEDERAL
FEDERAL MINISTERIO DA EDUCACAO
Alagoas INSTITUTO FEDERAL DE ALAGOAS

REITORIA

PORTARIA NORMATIVA N° 97/2025 - REIT (11.01)

N° do Protocolo: 23041.038259/2025-17
Maceié-AL, 24 de setembro de 2025.

Altera a ementa da Portaria Normativa n°® 85, de 8 de
abril de 2025 -
REITORIA/Ifal

O REITOR DO INSTITUTO FEDERAL DE ALAGOAS - Ifal, reconduzido pelo Decreto Presidencial, de 13 de
junho de 2023, publicado no DOU n? 111, de 14 de junho de 2023, secdo 2, p.1, e no uso de suas
atribuicdes legais que lhe conferem o art. 33 do Regimento Geral do Ifal, aprovado pela Resolug¢do n2 15/CS,
de 5 de setembro de 2018, alterado pela Resolugao n2 168, de 2 de agosto de 2024, bem como pelo art. 29,
Inciso Il da Portaria n2 43/Ifal, de 15 de agosto de 2023, e tendo em vista a Resolucdo n2 111, de 25 de abril
de 2023, e o0 que consta no processo administrativo n? 23041.011561/2025-10.

RESOLVE:

Art. 12 A ementa da Portaria Normativa n2 85, de 8 de abril de 2025 REITORIA/Ifal, passa a vigorar com a
seguinte redacdo:

"Estabelece diretrizes de controle de acesso a sistemas, redes e informac¢des no ambito do Instituto Federal
de Alagoas - Ifal." (NR).

Art. 22 Esta Portaria entra em vigor na data de sua publicagdo.

(Assinado digitalmente em 24/09/2025 14:38)
CARLOS GUEDES DE LACERDA

REITOR - TITULAR
REIT (11.01)
Matricula: 1085939
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INSTITUTO SERVICO PUBLICO FEDERAL
FEDERAL MINISTERIO DA EDUCACAO
Alagoas INSTITUTO FEDERAL DE ALAGOAS
REITORIA

PORTARIA NORMATIVA N° 85/2025 - REIT (11.01)

N° do Protocolo: 23041.013024/2025-12
Maceio-AL, 08 de abril de 2025.

Institui a Norma de
Gestdao de Ativos no
ambito do Instituto
Federal de Alagoas -
Ifal.

O REITOR DO INSTITUTO FEDERAL DE ALAGOAS, reconduzido pelo Decreto Presidencial, de 13 de junho de
2023, publicado no DOU n? 111, de 14 de junho de 2023, secdo 2, p.1, e no uso de suas atribuicOes legais
que lhe conferem o art. 33 do Regimento Geral do Ifal, aprovado pela Resolugdo n2 15/CS, de 5 de setembro
de 2018, alterado pela Resolugdao n? 168, de 2 de agosto de 2024, bem como pelo art. 22, Inciso Il da
Portaria n2 43/Ifal, de 15 de agosto de 2023, e tendo em vista a Resolug¢do n? 111, de 25 de abril de 2023, e
0 que consta no processo administrativo n? 23041.011561/2025-10.

RESOLVE:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Esta diretriz estabelece normas para o controle de acesso a sistemas, redes e informacgdes sensiveis,
visando a protecdo dos ativos de informacdo do Instituto Federal de Alagoas - Ifal e garantindo a
integridade, confidencialidade e disponibilidade dos dados.

Art. 22 O controle de acesso é um dos pilares da Politica de Seguranca da Informacao do Ifal, aplicando-se a
todos os servidores, alunos e terceiros que possuam acesso a sistemas ou informacdes da instituicdo."

Art. 32 A responsabilidade pela implementacdo e fiscalizacdo desta diretriz é da Diretoria de Tecnologia da
Informacao - DTI do Ifal, em conjunto com o Comité de Seguranca da Informacao - CSI.

CAPITULO II

DOS PRINCIPIOS GERAIS

Art. 42 O controle de acesso sera fundamentado nos principios de Menor Privilégio, Segregacdo de Funcdes
e Auditabilidade, conforme estabelecido na Politica de Seguranca da Informacao do Ifal.
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Art. 52 O controle de acesso sera revisto periodicamente pela Diretoria de Tecnologia da Informacgao - DT,
assegurando seu alinhamento as necessidades de seguranca do Ifal e as evolugdes tecnoldgicas.

CAPITULO Il
DA CLASSIFICACAO DE ACESSOS
Art. 62 Os acessos aos sistemas institucionais serdo classificados conforme os seguintes niveis de privilégio:

| - acesso publico: Permissdes destinadas a informacdes de dominio publico, acessiveis a qualquer individuo,
interno ou externo ao Ifal;

Il - acesso restrito: Permissdes concedidas a individuos com fung¢des especificas e autorizadas, referentes a
informacdes de uso interno que nao sejam classificadas como confidenciais;

[l - acesso sigiloso: Permissdes limitadas a informacgdes classificadas como confidenciais ou sensiveis, cuja
divulgacdo ndo autorizada possa causar prejuizos a instituicdo ou a terceiros; e

IV - acesso critico: nivel que concede acesso a dados ou sistemas essenciais para a operacdo do Ifal,
exigindo o mais alto nivel de controle e monitoramento devido ao impacto potencial em caso de
comprometimento

Art. 72 A concessdo, alteracdo ou revogacdo de acessos devera ser documentada e realizada por processos
formais de solicitagdo e aprovagao pela DTI.

CAPITULO IV
DA AUTENTICACAO E AUTORIZACAO

Art. 82 Todos os usudrios do Ifal devem ser identificados de maneira Unica por meio de processo de
autenticacdo robusto, que podera incluir uma combinacdo de fatores: algo que o usudrio saiba (senha), algo
gue o usuario possua (token, dispositivo) ou algo inerente ao usuario (biometria).

Art. 92 O uso de senhas devera seguir os seguintes requisitos:

| - ndo conter a matricula ou parte significativas do nome do usudrio;

Il - possuir pelo menos dez caracteres; e

Il - conter caracteres de, pelo menos, trés das quatro categorias a seguir:
a)letras maiusculas (A-Z);

b) letras minusculas (a-z);

¢) nimeros (0-9); e

d) simbolos (por exemplo, !, S, #, %).

Art. 10. Nos sistemas criticos do IFAL, sera exigida, sempre que tecnicamente viavel, a utilizacdo de
autenticacdo multifatorial - MFA, com o objetivo de reforcar a seguranca dos acessos.

Art. 11. O acesso aos sistemas institucionais sera concedido mediante autorizacao explicita, que devera ser
formalmente documentada e revisada periodicamente, a fim de garantir que as permissdes estejam
compativeis com as atribui¢cdes do usudrio.
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CAPITULO V
DO GERENCIAMENTO DE ACESSOS E PRIVILEGIOS

Art. 12. A DTI serad responsavel pelo gerenciamento centralizado dos acessos, utilizando ferramentas
automatizadas de controle, sempre que tecnicamente viavel.

Art. 13. A concessao de privilégios elevados, como os de administragdao ou superusuario, serd restrita a
usudrios com funcgdes especificas e revisada regularmente para evitar o acumulo de privilégios
desnecessarios.

Art. 14. O processo de criacdo e desativacdo de contas de acesso para servidores, alunos e terceiros no Ifal
deve ser formalizado por meio de procedimento padrdo estabelecido pela DTI.

Art. 15. Todos os acessos poderdao ser monitorados e auditados em tempo real, e relatérios de acessos
podem ser gerados para fins de andlise e investigacdo de possiveis incidentes de seguranca.

Art. 16. Cabe a DTl determinar e aplicar o padrdo de criacdo de contas de e-mails institucionais, para
servidores, alunos e terceiros, conforme politica em vigor.

CAPITULO VI
DO CONTROLE DE ACESSO FiSICO E LOGICO

Art. 17. O acesso fisico as instalacGes e areas sensiveis do Ifal serd restrito e controlado por sistemas de
autenticacdo adequados, tais como crachas, biometria ou outras tecnologias de controle de acesso fisico.

Art. 18. O acesso légico a sistemas e redes do Ifal serd protegido por firewalls, sistemas de deteccdo e
prevencdo de intrusdes, criptografia de dados e outros mecanismos de defesa apropriados.

Art. 19. O uso de dispositivos mdveis e periféricos, dentro da rede do ifal, serd monitorado, e as permissoes
de acesso serdo limitadas de acordo com as fungdes e responsabilidades dos usuarios do Ifal.

CAPITULO VII
DAS RESPONSABILIDADES DOS USUARIOS

Art. 20. E responsabilidade de cada usudrio do Ifal manter a confidencialidade de suas credenciais de
acesso, abstendo-se de compartilhar senhas ou dispositivos de autenticagdo com terceiros.

Art. 21. Os usuarios do IFAL devem reportar qualquer comportamento suspeito ou incidente de seguranca,
como tentativas de acesso nao autorizado, por meio dos canais oficiais estabelecidos pela instituicao para
esse fim.

Art. 22. O uso inadequado de acessos, incluindo, mas ndo se limitando a, acesso ndo autorizado a dados ou
sistemas, constitui violacdo da Politica de Seguranca da Informacdo do Ifal e podera resultar em medidas
disciplinares, conforme previsto nas normas internas vigentes.

file:///C:/Users/IFAL/Downloads/PORTARIA NORMATIVA N° 85-2025 - REIT - DIRETRIZ 6.html 3/4



08/04/2025, 12:27 PORTARIA NORMATIVA N° 85-2025 - REIT - DIRETRIZ 6.html
CAPITULO VIII

DAS SANGOES E PENALIDADES

Art. 23. O ndo cumprimento das diretrizes estabelecidas nesta lei acarretard em sancdes disciplinares, que
podem incluir adverténcias, suspensdo, revogacdo de credenciais de acesso ou outras penalidades,
conforme a gravidade da infragao.

Art. 24. O acesso ndo autorizado ou uso indevido de dados sensiveis do Ifal pode resultar em ac¢des legais,
conforme legislagdo vigente.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 25. Esta Portaria entra em vigor em 2 de maio de 2025.

(Assinado digitalmente em 08/04/2025 12:21)
CARLOS GUEDES DE LACERDA

REITOR - TITULAR
REIT (11.01)
Matricula: 1085939
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