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INSTITUTO SERVICO PUBLICO FEDERAL
FEDERAL MINISTERIO DA EDUCACAO
Alagoas INSTITUTO FEDERAL DE ALAGOAS
REITORIA

PORTARIA NORMATIVA N° 102/2025 - REIT (11.01)

N° do Protocolo: 23041.046397/2025-61
Maceio-AL, 24 de novembro de 2025.

Institui a Diretriz de Seguranca Fisica
e do Ambiente no ambito do
Instituto Federal de Alagoas - Ifal.

O REITOR DO INSTITUTO FEDERAL DE ALAGOAS - Ifal, reconduzido pelo Decreto Presidencial, de 13 de
junho de 2023, publicado no DOU n2 111, de 14 de junho de 2023, secdo 2, p.1, e no uso de suas
atribuicées legais que |he conferem o art. 33 do Regimento Geral do ifal, aprovado pela Resolucdo n? 15, de
5 de setembro de 2018, alterado pela Resolugdao n? 168, de 2 de agosto de 2024, bem como pelo art. 29,

inciso Il da Portaria n2 43/Ifal, de 15 de agosto de 2023, e o que consta no processo administrativo n?
23041.046394/2025-28.

RESOLVE:

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 19 Esta Portaria institui a Diretriz de Seguranca Fisica e do Ambiente no ambito do Ifal, estabelecendo

controles e medidas para protecao de pessoas, ativos informacionais e ambientes fisicos sensiveis ou
criticos.

Art. 22 Esta Portaria se aplica a Reitoria e a todos os campi do Ifal, abrangendo unidades administrativas,
académicas e tecnoldgicas, inclusive areas compartilhadas com terceiros.

CAPITULO Il
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DEFINICOES E CLASSIFICACAO

Art. 32, Para fins desta Portaria, considera-se:

| - ambiente sensivel ou critico: drea cuja exposicdo, interrupcdo ou violacdo possa causar impactos a
seguranca de pessoas, a continuidade de servicos essenciais ou a confidencialidade, integridade e
disponibilidade das informacdes;

Il - ativo informacional: a informacdo e seus meios de suporte, bem como as instalacdes e os servicos que
Ihes dao sustentacao.

§ 19 As definicOes deste artigo sdo restritas ao contexto deste ato e destinam-se a eliminar ambiguidade,
sem afastar conceitos oficiais ja estabelecidos por entes publicos competentes.

§ 29 A necessidade das defini¢cdes sera registrada na instrucdo do processo.

Art. 42. Compete ao Comité de Seguranca da Informacdo - CSl catalogar e classificar os ambientes sensiveis
ou criticos e fixar o menor nivel de seguranca necessario para acesso e operacao.

Paragrafo Unico. O catalogo sera disponibilizado para consulta no portal do Ifal, resguardadas informacgdes
de acesso restrito.

CAPITULO Il

CONTROLES MINIMOS

Art. 52 Devem ser adotados, observado o principio da razoabilidade e os recursos disponiveis, os seguintes
controles minimos:

| - controle de entrada e saida de pessoas em areas sensiveis, com identificacdo adequada;

Il - autenticacdo de acesso fisico a ambientes criticos por chave, cartdo, biometria ou outro mecanismo
autorizado;

lll - sistemas de seguranca eletrénica (CFTV, sensores, alarmes), em conformidade com a legislacdo
aplicavel;

IV - restricdo ao uso de dispositivos pessoais ndo autorizados em ambientes criticos;
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V - procedimentos para resposta a incidentes fisicos (incéndios, inundagdes, quedas de energia, invasdes
ou sabotagens);

VI - monitoramento e revisao periddica dos controles implementados; e

VIl - registro e rastreabilidade de acessos, sempre que tecnicamente vidvel.

Art. 62 Os controles previstos no art. 52 integram os instrumentos internos de seguranca da informacao e de
gestdo de riscos da instituicdo e devem observar a legislacdo de prote¢do de dados pessoais e o arcabougo
de governanca de seguranca da informacao aplicavel a Administracdo Publica Federal.

CAPITULO IV

RESPONSABILIDADES

Art. 72 Compete as Direcdes-Gerais dos campi, as unidades da Reitoria e aos responsaveis por setores
sensiveis ou criticos:

| - implementar, com apoio da drea de Tecnologia da Informacdo e do CSI, os controles previstos nesta
Portaria;

Il - promover a sensibilizacdo de servidores, estudantes e colaboradores terceirizados sobre seguranca
fisica e ambiental, com apoio do CSI;

lll - notificar incidentes relacionados a seguranca fisica, conforme fluxos definidos pela Politica de
Seguranca da Informacao; e

IV - manter registros de manutengao e testes dos sistemas de seguranga fisica, quando existentes.

Art. 82 Compete ao CSI:
| - manter o catdlogo e a classificacdo de ambientes;
Il - propor padrdes e guias para implementacado e revisdo de controles;

I1l - consolidar relatérios de incidentes fisicos e recomendar melhorias.

CAPITULO V

IMPLEMENTACAO, AVALIACAO E CONFORMIDADE
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Art. 92 As unidades devem elaborar plano de adequacdo aos controles desta Portaria, com prazos,
responsdveis e priorizacdo conforme o risco.

Art. 10. A conformidade sera verificada por avaliacbes periddicas, auditorias internas e analise de
incidentes, observadas as regras de redacao, articulacdo e formatacdo previstas na legislacdo aplicavel.

CAPITULO VI

DISPOSICOES FINAIS

Art. 11. Os casos omissos serdo dirimidos pelo CSl, ouvidoria, quando necessdrio, a area de Tecnologia da
Informacdo e a Procuradoria Federal junto ao Ifal.

Art. 12. Esta Portaria entra em vigor na data de sua publicagao.

(Assinado digitalmente em 24/11/2025 18:50)
CARLOS GUEDES DE LACERDA

REITOR - TITULAR
REIT (11.01)
Matricula: 1085939

Para verificar a autenticidade deste documento entre em
https://sipac.ifal.edu.br/public/documentos/index.jsp informando seu numero: 102, ano: 2025, tipo:
PORTARIA NORMATIVA, data de emissao: 24/11/2025 e o codigo de verificacao: edced73fd0
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