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Portaria N2 044/GR, DE 08 DE JANEIRO DE 2018.

Regulamenta o uso do correio eletrénico
institucional e normatiza as regras para
criacao e exclusdo de caixas postais

institucionais.

1. DO OBJETIVO

1.1. Esta regulamentacao tem por objetivo definir politica de
utilizacao do Correio Eletrénico no Instituto Federal de Alagoas,
estabelecendo as diretrizes bdsicas a serem seguidas pelos
usuarios e administradores dessa ferramenta, com o intuito de
garantir a exclusividade de sua destinacao as finalidades

institucionais.

2. DO CAMPO DE APLICACAO

2.1. As diretrizes estabelecidas no presente documento deverao ser
aplicadas em todos os Campi que compde o Instituto Federal de

Alagoas - Ifal, bem como na Reitoria.



3. DEFINICOES

3.1. Para os fins desta Portaria devem ser adotadas as seguintes

definicdes:

3.1.1. ADMINISTRADOR: Gestor do servico de Correio
Eletrénico: Profissional de Tl responsavel por administrar o

servico de e-mail institucional do Ifal;

3.1.2. BATE-PAPO: forma de comunicacdo a distancia,
disponibilizada pelo servico de e-mail institucional, na qual o
que se digita no teclado de um deles aparece em tempo real

no video da(s) pessoa(s) gue se conversa;

3.1.3. CAIXA DE ENTRADA: Localizacao das mensagens

eletronicas recebidas;

3.1.4. CORREIO ELETRONICO OU e-mail: servico que viabiliza a
transferéncia eletrébnica de informacdo, na forma de

mensagem eletronica e documentos anexos;

3.1.5. CORREIO ELETRONICO OU e-mail INSTITUCIONAL: servico

de correio eletronico de propriedade do Ifal;

3.1.6. CONTA DE e-mail: composta por uma caixa de e-mail

(com seu respectivo login e senha para acesso);

3.1.7. DOWNLOAD: Transferéncia de dados, arquivos e/ou
programas do e-mail ou de paginas da internet para uma

estacao de trabalho;

3.1.8. ESTACAO DE TRABALHO: Computadores utilizados pelos

funcionarios do Ifal



3.1.9. INTERNET: rede mundial composta por iniUmeras redes de
computadores interconectadas, que se comunicam utilizando

de protocolos TCP/IP;

3.1.10. HOME PAGE: Também chamada de péagina principal,
pagina inicial ou pagina de abertura. E a primeira tela de um
site, através do programa navegador, uma vez indicado o seu
endereco (URL), tem acesso ao referido site. No caso de
haver mais de uma pdagina, é por essa que se passa as

outras;
3.1.11. LOGIN: H& duas definicdes para o termo:

3.1.11.1. Processo de identificacao e autenticacao de
usuarios em programas computacionais e servicos de e-

mail:

3.1.11.2. Nome de usuario, através do qual é possivel
fazer login em sistemas computacionais e servicos de

e-mail;

3.1.12. NAO-REPUDIO: Servico que fornece prova da
integridade e da origem dos dados, ambos através de um
relacionamento que nao seja capaz de ser forjada e que
possa ser verificado por quaisquer terceiros interessados, a
qualquer tempo, garantindo seguranca elevada de que esses
dados sao genuinos, e que nao podem ser subsequentemente
refutados. O nado-repudio é baseado na utilizacdo pessoal e
intransferivel do login e senha de acesso ao e-mail

institucional.

3.1.13. PRENOME: E o nome préprio ou nome de batismo,

escolhido pelos pais por ocasiao do registro de nascimento.



Pode ser simples (Luiz, Maria) ou composto (Luiz Carlos, Maria
Clara).
3.1.14. PROGRAMA NAVEGADOR: Programa de computador que

permite acesso a internet;

3.1.15. SITE: conjunto de informacdes ou servicos especificos
ou correlatos de uma organizacao, disponiveis em rede,

identificados e acessados por meio de uma URL;

3.1.16. SOBRENOME: E o segundo elemento fundamental do
nome civil e é a porcao do nome do individuo que estd
relacionada com a sua ascendéncia, também chamado de
nome de familia. O sobrenome sera simples quando provir
apenas do sobrenome materno ou paterno e composto
quando provir de ambos.

3.1.17. TCP/IP: Significa “Transmission Control Protocol /
Internet Protocol”; é um conjunto de sinais, cdédigos e regras
estabelecidos para permitir a troca de dados entre
computadores ou redes de computadores utilizados na

internet;

3.1.18. SPAM: mensagens geralmente destinadas a realizacao
de propaganda e marketing de produtos e servicos
disponiveis no mercado, bem como para veicular outros tipos

de contelidos indevidos:

3.1.19. URL: Padrao definido para enderecamento de conteudos

de dados via protocolo TCP/IP;

3.1.20. USUARIO INDIVIDUAL - toda pessoa que possui um e-
mail institucional e faz uso deste no desenvolvimento de suas

atividades de trabalho;



3.1.21. USUARIO INSTITUCIONAL - caixa postal que ndo tem
vinculada a ela um usuario individual, mas uma comissao ou
departamento do instituto, onde é possivel que ocorra acesso
de mais de uma pessoa. Nao estando associada a uma
pessoa, é preciso vinculad-la de maneira especial a um “login”

individual para que possa ser usada.

4. DO FORNECIMENTO E MANUTENCAO DAS CONTAS DE e-mail
4.1. Serao fornecidas contas de e-mail:

4.1.1. Contas de usuario individual, para todos os servidores

em efetivo exercicio no Instituto;

4.1.2. Contas de usuario individual, para docentes substitutos,

durante a vigéncia de seus contratos;

4.1.3. Contas de usuario institucional, para Coordenadores de
Setor, Coordenadores de Curso, Diretores, Reitor, Pro-reitores

e Presidentes (ou equivalente) de Comissodes.

4.1.4. Nao serao criadas contas de e-mail para funcionarios

terceirizados.

4.1.5. As contas de wusuario individuais criadas para os
servidores sao de responsabilidade destes, que assinarao
digitalmente um termo de responsabilidade. Este termo sera
disponibilizado ao usuario no primeiro acesso em um dos

sistemas SIG (SIPAC, SIGRH e SIGAA) utilizados pelo Ifal.

4.1.5.1. 0 modelo do termo de responsabilidade esta

disponivel no Anexo | desta Portaria.



4.1.6. As contas de wusudrio institucional criadas para os
Setores, Diretorias e Pro-Reitorias sao de responsabilidade
dos titulares das respectivas funcdes, que assinarao
formalmente um termo de responsabilidade durante a

vigéncia da respectiva conta.

4.1.7. 0 nome de usudrio das contas de usudrio individual
deverao obedecer ao padrao prenome seguido de um PONTO

(.) sequido do ultimo sobrenome;

4.1.8. As contas de usuario institucional o padrao utilizado seréa

a SIGLA ou nome do setor quando este pertencer a Reitoria.

4.1.9. Caso o setor pertenca a algum campus o padrao adotado
sera a SIGLA do setor ou nome do setor seguido de um

PONTO (.) seguido do campus.

4.1.10. O nome de usudrio das contas de e-mail criadas para
comissdes ou outros grupos de trabalho utilizarao o nome da
comissao ou do grupo de trabalho. Caso haja comissdes ou
grupos de trabalho com o mesmo nome em mais de um
Campi, o nome de usuario também devera obedecer ao
padrao comissao seguido de um PONTO (.) seguido do

campus.

4.1.11. Em hipd6tese alguma serao criadas contas de e-mail cujo
nome de usuario esteja fora do padrao proposto neste artigo,

salvo no caso de homonimos.

4.1.12. Serao criados grupos de e-mail somente pelos
administradores de contas da Reitoria, mediante justificativa

formal para a criacao do grupo. O grupo de e-mail somente



sera criado apdés a aprovacao do Diretor de Tecnologia da

Informacao.

4.1.13. O Grupo de e-mail criado é de responsabilidade do
solicitante, que assinard formalmente um termo de

responsabilidade durante a vigéncia do respectivo grupo.

4.1.14. Serao excluidas as contas de e-mail dos docentes
substitutos com contrato finalizado, em até 6 meses apds a

comunicacao feita pela Diretoria de Gestao de Pessoas.

4.1.15. E de responsabilidade da Diretoria de Gestdo de
Pessoas comunicar ao servidor do prazo para exclusao da
conta de e-mail institucional, bem como informar ao
administrador das contas de e-mail do término de contrato de

docentes substitutos.

4.1.16. A criacao do e-mail para os discente serd realizada

utilizando as iniciais do nome;

4.1.16.1. No caso de iniciais iguais, sera utilizado
nimeros a partir do ndmero 2 (dois), de forma

incremental no segundo e-mail.
4.2. Serao excluidas as contas de e-mail:

4.2.1. Dos docentes substitutos com contrato finalizado, apés o
prazo maximo de 6 meses, a contar da comunicacao feita

pela Diretoria de Gestao de Pessoas.

4.2.2. Dos servidores exonerados, em até 6 meses apds a

ocorréncia da exoneracao.



4.2.3. Dos discentes egressos, em até 6 meses apds a

ocorréncia da conclusao do curso;

4.2.4. E de responsabilidade da Gestdo de Pessoas comunicar
ao servidor do prazo para exclusao da conta de e-mail
institucional, bem como informar ao administrador das contas

de e-mail da exoneracao e término de contratos.

5. DAS CONDICOES GERAIS DE UTILIZACAO
5.1. Sao condicdes gerais de utilizacao do e-mail institucional:

5.1.1. Veiculacao de mensagens de conteldo, exclusivamente,
académico ou administrativo; nao sendo permitido o uso para
fins comerciais, politicos, religiosos, enfim, que nao seja

consonante com o uso institucional.

5.1.2. As mensagens emitidas através do e-mail institucional
sao elementos de formacao da imagem institucional do Ifal,
portanto, devem merecer o mesmo tratamento da

correspondéncia impressa;

5.1.3. E inadmissivel o uso do e-mail institucional do Ifal para
transmissao e recebimento de mensagens pessoais do
usuario individual, bem como para acesso a redes sociais,
cadastros em sites de compras bem como qualquer outra

utilizacao estranha as funcgdes institucionais/funcionais.

5.1.4. E vedada a cessdo, a qualquer titulo, da lista de
enderecos dos usuarios do e-mail institucional do Instituto
Federal de Alagoas a pessoa estranha aos quadros do Ifal,

salvo para finalidade institucional;



5.1.5. A Diretoria de Tecnologia da Informacao nao se obriga a
garantir a inviolabilidade absoluta das mensagens eletrénicas

que trafegarem no e-mail institucional.
5.2. E considerado uso indevido do Correio Eletrénico:

5.2.1. Tentativa de acesso nao-autorizado as caixas postais de

terceiros;

5.2.2. Envio de informacdes sensiveis, classificadas ou
proprietarias, inclusive senhas, para pessoas ou organizacdes

nao-autorizadas;

5.2.3. Envio de material obsceno, ilegal ou nao-ético,
comercial, estritamente pessoal, de propaganda, mensagens
do tipo corrente, entretenimento, "spam" (envio de
mensagem nao solicitada), propaganda politica e "hoax"

(mensagens enganosas);

5.2.4. Envio de mensagens ofensivas que visem atingir a honra

e/ou a dignidade das pessoas;

5.2.5. Envio de mensagens contendo virus ou qualquer forma
de rotinas de programacao prejudiciais ou danosas as
estacoes de trabalho e ao sistema de e-mail de forma

proposital;

5.2.6. Forjar a identidade de outra pessoa (por exemplo,
usando o endereco de e-mail dessa pessoa) ou fazer falsa

declaracao de sua identidade ou da fonte de qualquer e-mail;

5.2.7. Transmitir ilegalmente propriedade intelectual de
terceiros ou outros tipos de informacdes proprietarias sem a

permissao do proprietario ou do licenciante;



5.2.8. Usar o e-mail institucional para violar direitos;
5.2.9. Promover ou incentivar atividades ilicitas;

5.2.10. Vender, comprar, negociar, revender, transferir ou de
alguma forma explorar para fins comerciais nao autorizados

qualquer Conta do e-mail institucional;

5.2.11. Modificar, adaptar, traduzir ou fazer engenharia reversa

de qualquer parte do servico de e-mail institucional;

5.2.12. Reformatar qualquer pagina da web que faca parte do

servico de e-mail institucional;

5.2.13. Usar o servico de e-mail institucional em associacao ao

compartilhamento ilegal de arquivos ponto-a-ponto;

5.2.14. Outras atividades que possam afetar, negativamente, o
Instituto Federal de Alagoas, servidores ou terceiros, e que

nao tenham finalidade amparada pela legislacao.

5.2.15. Caso ocorra constatacao de ma utilizacao do e-mail
institucional, a Diretoria de Tecnologia da Informacao reserva-
se o direito de suspender o acesso do usuario ao Correio

Eletronico.

6. DOS DEVERES E RESPONSABILIDADES
6.1. Sao deveres do usuario individual ou institucional:

6.1.1. Manter em sigilo sua senha de acesso ao correio
eletrbnico, visto que esta senha é de uso pessoal e
intransferivel, realizando a substituicdo desta em caso de

suspeita de violacao;



6.1.2. Fechar a pagina de acesso do e-mail institucional toda

vez que se ausentar, evitando o acesso indevido;

6.1.3. Comunicar, imediatamente, ao administrador de contas
de e-mail, do recebimento de mensagens com virus, spam, ou

qualguer outro tipo de conteudo inadequado;

6.1.4. Notificar o administrador de contas de e-mail quando
ocorrerem alteracdes que venham a afetar o cadastro do

usudrio de e-mail;

6.1.5. Incluir na assinatura do e-mail sua identificacao,

contendo pelo menos os seguintes dizeres:

6.1.5.1. Identificacdo do emitente: - Nome do Usuario -
Funcao que exerce no Instituto - Campus a que

pertence.
6.2. Sao deveres dos usuarios dos grupos de e-mail:

6.2.1. Utilizar a ferramenta de distribuicao de mensagens
exclusivamente para troca de mensagens que sejam de

interesse institucional ou do grupo;

6.2.2. Nao permitir acesso de terceiros as listas de distribuicao

de e-mail;

6.2.3. Guardar sigilo funcional sobre as discussdes travadas nos

respectivos grupos; e

6.2.4. Notificar ao administrador de contas de e-mail quando do
recebimento de mensagens que contrariem o disposto nesta

regulamentacao.

6.3. Sao deveres do administrador das contas de e-mail:



6.3.1. Disponibilizar a utilizacao do e-mail institucional aos
servidores do Ifal, reservando-se no direito de, a seu livre
critério, fixar limites quanto ao tamanho das caixas postais,
volume total de mensagens enviadas, quantidade de
mensagens armazenadas nos servidores de e-mail, nimero

de destinatarios e tamanho de cada mensagem enviada;

6.3.2. Informar aos demais servidores do Ifal sobre interrupcdes

previsiveis desses servicos;

6.3.3. Prestar esclarecimentos aos servidores do Ifal, quando
solicitado, em relacao ao uso do e-mail institucional e demais

aplicativos constantes na pagina de correio eletronico;

6.3.4. Geracao e manutencao de grupos e listas de discussao

mediante solicitacao formal,

6.3.5. Administrar e programar politicas, procedimentos e
melhores praticas relativos aos servicos de e-mail
institucional, zelando pelo cumprimento de leis e normas

aplicaveis;

6.3.6. Verificar periodicamente 0 desempenho, a
disponibilidade e a integridade do sistema de e-mail

institucional;

6.3.7. Estabelecer procedimentos e rotinas de manutencao de

contas de e-mail institucional.

6.4. Os usuarios das contas de e-mail institucional do Ifal que o
utilizarem incorretamente, infringindo as disposicdes mencionadas

nesta regulamentacao, estarao sujeitos as seqguintes



conseqléncias, sem prejuizo de suas responsabilidades, direitos,

deveres e proibicdes:

6.4.1. Adverténcia, ao incidirem nas praticas de que se tratam
no Item 5.2, mediante reclamacado de algum dos destinatarios
ou iniciativa do administrador das contas de e-mail

institucional:;

6.4.2. Andlise e julgamento pela Comissdo de Etica do Ifal, no
caso de reincidéncia nas praticas de que se tratam no ltem

5.2.

6.4.3. Sera encaminhada pelo Reitor notificagcdo a Comissao de

Etica, solicitando apuracdo da eventual responsabilidade.

7. DISPOSICOES FINAIS
7.1. Esta regulamentacao entra em vigor na data de sua publicacao.

7.2. Os casos omissos serao dirimidos pelo Comité Gestor de

Governanca de Tecnologia da Informacao.



ANEXO |

TERMO DE USO E RESPONSABILIDADE - E-MAIL INSTITUCIONAL

Pelo presente TERMO DE USO E RESPONSABILIDADE, relativo ao uso de e-

mail institucional do Instituto Federal de Alagoas - Ifal;

Clausula primeira - do termo e das obrigacoes

O USUARIO tem como obrigacio:

1.

Utilizar o e-mail institucional, somente com autorizacdo (usudario/senha),
por necessidade de servico ou por determinacao expressa de superior
hierarquico, realizando as tarefas e operacdes em estrita observancia aos

procedimentos, politica e normas vigentes;

. Nao revelar, fora do ambito profissional, fato ou informacao de qualquer

natureza de que tenha conhecimento por forca de suas atribuicdes, salvo

em decorréncia de decisao competente na esfera legal ou judicial;

.Nao enviar mensagens nao solicitadas para multiplos destinatarios,

exceto se relacionadas a uso legitimo da instituicao;

. Nao se ausentar da estacao de trabalho sem encerrar a secao do e-mail

institucional, garantindo assim a impossibilidade de acesso indevido por

terceiros;

.Nao revelar a senha de acesso a rede corporativa, computadores,

Internet e/ou de sua caixa postal (e-mail) institucional a ninguém e tomar
o0 maximo de cuidado para que ela permaneca somente de seu

conhecimento;

. Nao enviar mensagem por correio eletronico pelo endereco de seu setor

ou usando o nome de usudrio de outra pessoa ou endereco de correio

eletrOnico que nao esteja autorizado a utilizar;



7. Alterar sua senha, sempre que obrigatério ou que tenha suspeicao de
descoberta por terceiros, nao usando combinagdes simples que possam
ser facilmente descobertas;

8. Nao enviar gualquer mensagem por meios eletronicos que torne seu
remetente e/ou o Ifal ou suas unidades vulnerdveis a acdes civis ou
criminais;

9. Respeitar as normas de seguranca e restricdes de sistema impostas pelos

sistemas de seguranca implantados no Ifal.

10.Nao apagar mensagens pertinentes de correio eletrénico quando o Ifal

estiver sujeita a algum tipo de investigacao.

11.Responder, em todas as instancias, pelas consequéncias das acdes ou
omissdes de prépria parte que possam pOr em risco ou comprometer a
exclusividade de conhecimento de sua senha ou das transacdes a que

tenha acesso.
12.Tratar o(s) ativo(s) de informacao como patriménio do Ifal

13.Utilizar as informacdes em qualquer suporte sob minha custddia,

exclusivamente, no interesse do servico do Ifal;

14.Contribuir para assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes, conforme descrito
na Instrucao Normativa n® 01, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, de 13 de junho de 2008, que Disciplina a
Gestao de Seguranca da Informacao e Comunicacdes na Administracao

Publica Federal, direta e indireta;

15.Utilizar as credenciais, as contas de acesso e os ativos de informacao

em conformidade com a legislacao vigente e normas especificas do Ifal;

16.Responder, perante o Ifal, pelo uso indevido das credenciais ou contas

de acesso e dos ativos de informacao;



que:

O USUARIO declara, ainda, estar plenamente esclarecido e consciente

1.Nao é permitida a divulgacao por e-mail de sites ou conteldo

pertencentes as categorias abaixo:

« Pornografico e de carater sexual;

+ Compartilhamento de arquivos (ex.: P2P, Bit Torrent, Emule, etc.);
* Pornografia infantil (pedofilia);

» Apologia ao terrorismo;

« Apologia as drogas;

» Crackers;

« Violéncia e agressividade (racismo, preconceito, etc.);

« Violacao de direito autoral (pirataria, etc.)

« Conteldo impréprio, ofensivo, ilegal, discriminatério, e similares.

. Nao é permitida a troca de arquivos que entrem em desacordo com leis,

politicas e normas vigentes, bem como de quaisquer informacdes que

estejam incluidas nas categorias acima;

. 0O uso de e-mail institucional nao garante direito sobre este, nem confere

autoridade para liberar acesso a outras pessoas, pois se constitui de

informacdes pertencentes ao Ifal;

. Qualquer problema referente ao uso da sua conta de e-mail institucional

devera imediatamente ser relatado a DTI;

.Sera responsabilizado por dano causado por algum procedimento de

iniciativa prépria de tentativa de modificacdo da configuracao, fisica ou
l6gica, do computador ou conta de correio eletrénico sem a autorizacao

expressa do DTI;

6. A DTI se reserva o direito de modificar a Norma de Uso de e-mails a

qualquer momento e sem aviso prévio, bem como, bloguear o acesso de



qualquer conta para preservar o funcionamento da rede ou auxiliar o

esclarecimento de processo administrativo instaurado.

7. Serd responsavel pela manutencdo de sua caixa de e-mail, evitando o
acumulo de mensagens e arquivos inuteis, de forma respeitar o limite de

espaco de cada caixa de correio.

8. Finalizado o seu vinculo com o Ifal, e-mail serd desativado e, podera, ser

excluido conforme com regras e prazos estabelecidos por esta portaria.
Clausula segunda - da validade

Este termo tornar-se-a vélido a partir da data de sua efetiva

assinatura ou autenticacdo digital pelo USUARIO.
Clausula terceira - das penalidades

Caso a parte comprometida descumpra quaisquer das obrigacdes
previstas no presente termo, o Ifal podera desencadear processo
administrativo e acao indenizatéria junto a autoridade competente, que
aplicara as sancdes de cunho civil, criminal ou outra penalidade na forma da
legislacao vigente.

Clausula quarta - do foro

Por forca do artigo 109, inciso I, da Constituicao Federal, o foro

competente para dirimir quaisquer controvérsias resultantes da execucao

deste Instrumento é o da Justica Federal, Subsecao Judicidria de Maceid, caso

nao sejam resolvidos administrativamente.

Por estar de acordo com o exposto, o USUARIO firma o presente termo de
responsabilidade.
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