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INSTITUTO SERVIGO PUBLICO FEDERAL
FEDERAL MINISTERIO DA EDUCAGAO
Alagoas INSTITUTO FEDERAL DE ALAGOAS
CORREGEDORIA

JUiZO DE ADMISSIBILIDADE N° 34 / 2024 - REIT-CORREG (11.01.54)

N° do Protocolo: 23041.040488/2024-11
Maceié-AL, 31 de outubro de 2024.

PROCESSO N¢: 23041.011449/2024-06

ASSUNTO: Suposto desfazimento irregular de informagdes contidas em e-mails e drives
institucionais.

Trata-se de demanda encaminhada pela gestdo do Campus Maceid indicando possivel
irregularidade atribuida a servidores daquela Unidade pelo desfazimento de arquivos do drive
e e-mail institucional de dois setores do campus.

DO RELATORIO

Consta da manifestacdo da Direcdo-geral que os antigos gestores da Diretoria de Apoio
Académico e Diretoria de Ensino do Campus Maceid supostamente teriam realizado a
exclusdo de todos os e-mails e arquivos contidos nos drives institucionais das unidades,
havendo indicativo de possivel envio de documentos para o e-mail institucional de um dos
servidores identificados.

Na oportunidade, destacou-se a necessidade de realizacdo de procedimento investigativo
para apurar a conduta dos servidores, considerando os prejuizos para o campus, ao tempo em
gue se ponderou sobre a possibilidade de recuperacao das informacdes.

Em atencdo aos fatos narrados, fora realizada Investigacdo Preliminar Sumaria (IPS) conduzida
pela Corregedoria, com a realizacdo de diligéncias para verificacdo dos fatos apontados,
conforme instrucao processual.

DA ANALISE
Nesse sentido, vistos e examinados os documentos constantes nos autos, considerando o

preenchimento da respectiva Matriz de Responsabilizagao, tem-se que:

« foram realizados acionamentos da Direcdo-Geral, Diretoria de Apoio Académico e Diretoria de
Ensino do Campus Maceid, a fim de verificar as tratativas e encaminhamentos realizados no
dmbito da gestdo. Em paralelo, fora efetivada diligéncia junto a Diretoria de Tecnologia da
Informacdo do Ifal solicitando informagdes relativas a demanda;

« em resposta, a equipe de gestdo do Campus Maceid relatou os encaminhamentos realizados,
gue culminou no envio da demanda a Corregedoria;

« considerando os indicios apontados, foram encaminhadas notificagGes correcionais aos
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servidores envolvidos para prestar esclarecimentos necessarios;

em resposta, os servidores informaram que os dados e as informacdes, contidos nos e-mails,
drives e sistemas teriam sido disponibilizados e que as informag¢des produzidas/construidas
pelos gestores a época teriam sido armazenadas em uma pasta virtual, cujo nome era
"DJAVAN", que interligava todos os computadores do espaco da Diretoria de Ensino e Diretoria
de Apoio Académico no Campus Maceid, permitindo acesso aos documentos salvos na nuvem;

em paralelo, a Diretoria de Tecnologia da Informacdo (DTI) respondeu a diligéncia da
Corregedoria informando em resumo: a inexisténcia de funcionalidade que permitisse o acesso
direto as contas de e-mails institucionais sem alteracdo de acesso dos servidores titulares;
inexisténcia de um relatério automatizado para indicar transferéncias entre contas de e-mails
institucionais; que a recuperacdo de arquivos excluidos do Google Drive, de forma acidental ou
nao, por parte do usudrio sé podem ser realizados em até 90 (noventa) dias do fato ocorrido; e
gue a regulamentacdo existente no Ifal é a politica do e-mail institucional;

considerando as informagdes colhidas, procedeu-se com novo acionamento da DTl para
realizacao de diligéncia direta nos e-mails e drives institucionais dos setores e servidores, sendo
extraido relatério de dados existentes. Da andlise das informacg&es colhidas pela DTI, dadas as
limitagdes operacionais vigentes, ndo se observou significativa movimentagao entre o periodo
de maio/2023 até o dias atuais;

« diante disso, atentando para o que foi relatado pelos servidores, realizou-se diligéncia junto a
Coordenacdo de Tecnologia da Informag¢do do campus para averiguar a utilizacdo e guarda de
documentos em pasta compartilhada na nuvem, administrada pelo servidor de arquivos
daquela Unidade. Nesse aspecto, o Coordenador responsdvel informou sobre a existéncia e
utilizacdo da pasta "DJAVAN", enquanto servidor de arquivos de rede mantido pela CTIl do
Campus Maceid. Na oportunidade destacou ainda: a forma de backup operacionalizada,
ressaltando que em caso de exclusdo de um arquivo no servidor principal, ele permaneceria no
backup, ndo ocorrendo a exclusdo automaticamente, somente apds acdo manual pela CTl do
campus; que ndo foi realizado nenhuma exclusdo manual no servidor de backup durante a
gestdo atual; os limites de orientacdo fornecida pelo setor, indicando a inexisténcia de
recomendacdo oficial acerca do uso dos drives institucionais; e apresentou espelho dos backups
das pastas do DAA e DE no referido servidor;

« em atencdo as diligéncias efetivadas, foram realizados novos acionamentos junto aos gestores
atuais do campus a fim de colher informagdes sobre a utilizacdo atual da pasta supracitada,
bem como se existia acesso aos documentos produzidos pela gestao anterior. Apesar de reiterar
o acionamento, somente a responsavel pelo DAA encaminhou resposta destacando que a pasta
em tela é utilizada pelos servidores lotados na DAA, para arquivo, organizacao de informacdes,
modelos de documentos, formularios e mapas de falta, e, que possuia acesso aos documentos
da gestdo anterior, juntando prints comprobatérios com registro de pastas e documentos
datados de 2019;

nesse aspecto, verificou-se que o armazenamento de arquivos produzidos pelos setores na
gestdao anterior se dava na pasta existente no servidor interno do campus, a qual fora
disponibilizada e é de acesso pelos gestores atuais. Nessa linha, considerando a inexisténcia de
politica institucional que trate da utilizagdo, armazenamento e exclusdo de arquivos nos drives
institucionais, apesar dos possiveis riscos a seguranca das informacgdes constantes em tais
ferramentas, em razao da auséncia de regulamentacao especifica, ndo verificamos conduta
tipica relacionada a matéria disciplinar no caso dos servidores;

« ademais, em que pese os indicios apontados na documentacdo inicial apresentada, quando do
aprofundamento da investigacdo, ndo identificamos elemento subjetivo atrelado a pratica
dolosa de infracdo administrativa, considerando, inclusive, os materiais produzidos no periodo

de transi¢do entre uma gestao e outra;
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e no tocante a suposta exclusdo de possiveis e-mails institucionais das contas dos setores,
aponta-se para a existéncia de politica interna que regulamenta o uso do correio eletronico
institucional (Portaria n2 44/GR, de 08/01/20218). Tal regulamentacao prevé, in verbis:

5.1.2. As mensagens emitidas através do e-mail institucional sdo elementos de
formacdo da imagem institucional do Ifal, portanto, devem merecer o mesmo
tratamento da correspondéncia impressa;

5.1.3. E inadmissivel o uso do e-mail institucional do Ifal para transmissio e
recebimento de mensagens pessoais do usudrio individual, bem como para acesso a
redes sociais, cadastros em sites de compras bem como qualquer outra utilizacao
estranha as fungdes institucionais/funcionais.

(-..)

5.2. E considerado uso indevido do Correio Eletronico:

(...)

5.2.14. Outras atividades que possam afetar, negativamente, o Instituto Federal de
Alagoas, servidores ou terceiros, e que ndo tenham finalidade amparada pela
legislacdo.

« nesse sentido, apesar da regulamentacdo existente possuir um lapso temporal significativo,
carecendo de previsdo de maior detalhamento de deveres e situa¢des praticas que poderiam
ensejar em apuracao de responsabilidade, tem-se que os servidores devem utilizar o correio
eletronico institucional tratando os ativos de informacao como patrimoénio do Instituto;

« ademais, o e-mail institucional é uma ferramenta de trabalho diretamente ligada a instituicdo,
cuja utilizacdo pelos servidores precisa atender tal finalidade, se mostrando irregular a exclusdo
deliberada de informacdes que possam comprometer a continuidade do servico publico
desempenhado num ambiente organizacional;

« assim, recai sobre todos os servidores que se utilizam do e-mail institucional a observancia das
diretrizes contidas na referida Politica, cujo descumprimento poderd ensejar no
enquadramento da demanda como inobservancia do dever de observar as normas legais e
regulamentares, conforme previsdo contida no art. 116, lll, da Lei 8.112/90;

ora, sabe-se que, em regra, em se tratando de possivel descumprimento de dever legal, tem-se
a existéncia de infracdo classificada como de baixa lesividade, o que poderia ensejar, apds o
devido procedimento acusatério, a aplicacdo de possivel adverténcia ou suspensao inferior a 30
(trinta) dias, ou a propositura de celebragdo de Termo de Ajustamento de Conduta;

« no caso dos autos, apesar dos indicios iniciais, observou-se que as ferramentas disponiveis pela
area de Tecnologia da Informacdo (Tl) ndo foram suficientemente capazes, em razdo do tempo
decorrido, de resgatar possiveis informac6es perdidas ou de atribuir de maneira indubitavel a
possivel responsabilizacdo dos antigos gestores. Além disso, os mesmos, quando notificados,
apresentaram informacdes disponibilizadas no periodo de transicdo, negando a pratica de
possiveis acles irregulares;

desta feita, dado o lapso temporal da demanda, considerando o esclarecimento de fatos
relativos ao armazenamento de arquivos em servidor interno sob administracdo da unidade de
TI do campus, bem como, as dificuldades administrativas relativas a atribuicio de
responsabilizacdo no caso concreto, ndo verificamos justa causa suficiente que fundamente a
instauracdo de procedimento de natureza acusatéria em face dos servidores, haja vista a
auséncia de conectivos que evidenciem a pratica de tipo infracional mais gravoso. Além disso,
prima-se pelos principios da eficiéncia, da razoabilidade e da proporcionalidade, tendo em vista
o alto custo econémico da instaura¢do, gestdo e tramitacdo de processos administrativos
disciplinares;

« de toda sorte, em que pese tais considera¢Oes, atentando para as competéncias desta Unidade
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Correcional, no sentido de promover iniciativas voltadas a conscientizagdo e orientacdo da
comunidade do Ifal, entende-se pela instru¢do de recomendacdo aos envolvidos e a area de
tecnologia da informacdo do Ifal, haja vista os riscos relacionados a auséncia de
regulamentacao especifica acerca da utilizagcdo de drives institucionais dos setores do Instituto,
atentando ainda para as limitacGes sistémicas relacionadas as possiveis auditorias e consultas
necessarias em casos similares;

assim, RECOMENDA-SE AOS SERVIDORES: atentar para as disposi¢cGes constantes na Portaria
n? 44/GR, de 08/01/20218 que trata da regulamenta¢do do uso do correio eletrénico
institucional e normatiza as regras para criacdo e exclusdo de caixas postais institucionais,
colocando-se a disposicdo da atual gestdo para sanar eventuais duvidas acerca de
encaminhamentos e documentos pretéritos produzidos e/ou encaminhados enquanto
responsaveis pelas unidades da DE e DAA,;

« além disso, RECOMENDA-SE A DIRETORIA DE TECNOLOGIA DA INFORMACAO DO IFAL: a
realizacdo de estudo voltado a possivel regulamentacdo da utilizacdo dos drives institucionais e
a possivel atualizacdo da politica de regulamentacdo do e-mail institucional, tendo em vista a
garantia e preservacao da seguranga dos ativos de informacado institucionais armazenados em
tais ferramentas, procedendo com a possivel disseminacdo de orientacdes relativas aos deveres
e cuidados inerentes ao seu uso.

DA CONCLUSAO

Em face dos motivos expostos, atentando para o ambito de competéncia desta Corregedoria,
prevista na Resolugdo n2 15/CS, de 05/09/2018, e na Portaria n2 1986/IFAL, de 02/07/2021,
considerando o que fora arrazoado, ENTENDEMOS pela nao abertura de processo
administrativo de disciplinar e DECIDIMOS pelo arquivamento da demanda por auséncia de
justa causa.

A equipe da Corregedoria para providéncias de arquivamento do processo, realizacdo dos
registros cabiveis nos controles e sistemas correcionais, e posterior cientificacdo dos
servidores e gestores envolvidos.
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