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MISSAO

Fortalecer e assessorar a gestdao, bem como propor medidas para a
racionalizacdo das acGes de controle no sentido de contribuir para
a garantia da legalidade, da moralidade e da probidade dos atos da
administragao do Instituto Federal de Alagoas — Ifal.

AVALIACAO

O trabalho de avaliacdo, como parte da atividade de auditoria
interna, consiste na obtencdo e na analise de evidéncias visando
fornecer opinides ou conclusdes independentes sobre um objeto de
auditoria. Objetiva também avaliar a eficicia dos processos de
governanga, de gerenciamento de riscos e de controles internos
relativos ao objeto e a Unidade Auditada, e contribuir para o seu
aprimoramento.



QUAL FOI O TRABALHO
REALIZADO PELA AUDITORIA
INTERNA DO IFAL?

A Auditoria Interna do Ifal
realizou a Agdo n2 13/2025, que
consistiu em avaliar a
governanga e gestdo de

tecnologia da informacao e da
seguranca da informacao, com
énfase na implementagao do
Programa de Privacidade e
Seguranca da Informacdo (PPSI).

POR QUE A AUDINT REALIZOU ESSE TRABALHO?

O trabalho foi executado em atendimento ao Plano
Anual de Auditoria Interna (Paint/2025), cujo objetivo
foi avaliar a governanca e a gestdo de tecnologia da
informacdo e de seguranca da informacao no Ifal, com
énfase na implementagdo das diretrizes do Programa
de Privacidade e Seguranca da Informacao (PPSI).

QUAIS AS CONCLUSOES ALCANGCADAS PELA AUDINT?

Foram identificados avangos significativos, como a
publicacdo da Politica de Seguranga da Informacao -
Resolugdo n? 111/2023, a criagdo do Comité de
Seguranga da Informacgdo, a publicacdo de Diretrizes
Especificas da Politica de Seguranca da Informacdo e a
nomeacdo do encarregado pelo tratamento de dados
pessoais. Contudo, fragilidades foram constatadas:
auséncia de ato normativo para segregacao de
funcbes, implementacdo parcial das diretrizes
especificas, falta de monitoramento sistemadtico e
caréncia de mapeamento de processos e de avaliagdo
de riscos.

QUAIS AS RECOMENDAGOES QUE DEVERAO SER
ADOTADAS?

A Audint recomendou: publicacdo de ato normativo
gue regulamente a segregacdo de funcgbes; execucdo
efetiva das diretrizes do PPSI com planos de acdo e
indicadores; elaboracdo de documentos formais que
comprovem monitoramento; realizagao de
treinamentos e conscientizagdo da comunidade
académica quanto as boas praticas de privacidade de
dados e de seguranc¢a da informagdo; e mapeamento
de processos e avaliagao de riscos.
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1. INTRODUCAO

Este Relatdrio refere-se a acdo de auditoria n2 13/2025 - Governanca e Gestdo de Tecnologia
da Informacdo e da Seguranca da Informacdo, prevista no Plano Anual de Auditoria Interna
(Paint/2025). O presente trabalho é de avaliagcdo da governanga e da gestdo de tecnologia da
informacdo e de seguranga da informacdo no ambito do Instituto Federal de Alagoas (Ifal),
com énfase na implementacdo das diretrizes do Programa de Privacidade e Seguranca da
Informacdo (PPSI).

A Governanga e a Gestdo da tecnologia da informacdo (Tl) e da seguranga da informacao (Sl)
sdo elementos estratégicos importantes para assegurar a integridade das informacdes, a
protecdo de dados sensiveis e a continuidade dos servicos prestados a sociedade - ao mesmo
tempo em que previnem prejuizos financeiros, danos a imagem, maior segurancga a ataques
cibernéticos e riscos institucionais. No contexto do Ifal, Tl e SI adquirem relevancia adicional
diante do aumento da dependéncia de solugdes digitais e do imperativo de conformidade com
normativos legais.

A imagem a seguir ilustra, de forma integrada, elementos e inter-relacdes entre governanca e
gestdo. Ela representa como diretrizes estratégicas, processos de gestdo, controles internos e
recursos tecnoldgicos se articulam para assegurar a continuidade e a confiabilidade dos
servicos prestados.

Figura 1 - Integracdo entre Governanca Institucional, Governanca de Tl, Gestdo de Tl e

Objetivos Estratégicos para alcancar Valor Organizacional

Alinhomento
Estratégico de TI

Alinhamento de TI com
objetivas organizacionais

Governango
Institucional

Eavernanca de

__ . Alinhamento e supervisdo
Direqao estratégica e

= de TI
supervisdo
Implementagao da
Estratégin
Traduzinde o diregédo em Gerenciomento ¢ execugdo
agho de TI alinhados

Implementagdo e
operagdes de TI

Fonte: imagem criada através do Napkin IA.



A Politica de Governanga da Administracdo Publica Federal, instituida pelo Decreto n?
9.203/2017, estabelece que a governanga compreende os mecanismos de lideranga,
estratégia e controle para avaliar, direcionar e monitorar a gestdao. A governanga possui como
funcdo principal definir diretrizes, avaliar resultados e monitorar o desempenho institucional,
enquanto a gestdo executa essas diretrizes por meio da entrega de produtos e servigos, bem
como do controle operacional das atividades.

Na drea da tecnologia da informacdo e da seguranca da informacdo, essa distincao
permanece: a governanca de Tl e S| estabelece o direcionamento estratégico e define os
mecanismos de tomada de decisdo, ao passo que a sua gestao operacionaliza essas diretrizes,
garantindo que os recursos tecnolégicos sejam utilizados de forma eficaz, eficiente e alinhada
aos objetivos institucionais.

A luz da Lei n.2 14.129/2021, que estabelece principios, regras e instrumentos para o governo
digital e para o aumento da eficiéncia da administracdo publica, observa-se que a efetividade
da governanca e da gestdo da tecnologia da informacdo e da seguranca da informacgdo no Ifal
demanda avancos. Esses avanc¢os passam pela implementacdo de mecanismos que assegurem
a integridade, a disponibilidade e a confiabilidade dos dados. Esses mecanismos incluirdo, no
minimo, formas de acompanhamento de resultados, solucbes para a melhoria do
desempenho das organizacbes e instrumentos de promoc¢dao do processo decisorio
fundamentado em evidéncias. O art. 32 da referida Lei prevé, entre seus principios e diretrizes,
a promocgao da transparéncia, da eficiéncia e da inovacdao na prestacao de servicos publicos,
pilares que somente serdo alcancados mediante a consolidacdo de praticas robustas de
segregacao de funcdes, monitoramento continuo e gestdo de riscos.

Por sua vez, a Portaria SGD/MGI n? 852/2023 institui o Programa de Privacidade e Seguranca
da Informacdo (PPSI), cuja adesdo é obrigatéria para todos os 6rgdos integrantes do Sistema
de Administracdo dos Recursos de Tecnologia da Informacdo (SISP). O PPSI estrutura-se em
cinco eixos: governanga, metodologia, maturidade, pessoas e tecnologia, e visa elevar o grau
de protecdo da informagdo, com foco em privacidade, resiliéncia e continuidade dos servigos
publicos.

Mais recentemente, o Decreto n? 12.198 de 2024 institui a Estratégia Federal de Governo
Digital para o periodo de 2024 a 2027 e a Infraestrutura Nacional de Dados, no ambito dos
orgdos e das entidades da administracdo publica federal direta, autarquica e fundacional. O
referido Decreto traz no seu art. 52 que os “orgdos e as entidades da administracdo publica
federal direta, autdrquica e fundacional instituirdo Comité de Governanga Digital ou colegiado
equivalente, para deliberar sobre os assuntos relativos a implementac¢ao das a¢des de governo
digital e ao uso de recursos de tecnologia da informacdo e comunicacao”.

O Acérddo n? 2387/2024 - Plendario do Tribunal de Contas da Unido (TCU) refor¢a a
necessidade de que os 6rgdos publicos federais promovam avaliacBes sistematicas da
maturidade de sua governanca de Tl e SI, com base em referenciais reconhecidos e aderentes
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ao PPSI, a LGPD e ao CIS Controls v8. O TCU destaca que a auséncia de mecanismos efetivos de
controle e de gestao integrada dos riscos relacionados a seguranca da informacdo representa
vulnerabilidade critica a integridade institucional.

Cabe destacar ainda que a realizacdo desta atividade possui como objetivo geral avaliar a
governanca e a gestdo de tecnologia da informacdo e de seguranca da informacdo no ambito
do Instituto Federal de Alagoas (lfal), com énfase na implementagdo das diretrizes do
Programa de Privacidade e Seguranca da Informacao (PPSI).

Conforme orientacdes da Controladoria-Geral da Unido (MOT, 2017), os objetivos devem
consistir, basicamente, nas questdes a que a auditoria se propde a responder ao longo do
trabalho. Assim como, devem ser considerados aspectos como a extensdo dos procedimentos,
a profundidade dos testes, o tempo necessario, os recursos disponiveis, a metodologia
adotada e a natureza da auditoria, a fim de delimitar de forma adequada a sua abrangéncia e
garantir a sua execugao. No presente trabalho, foram delineados os seguintes objetivos geral e
especificos:

W it

» Avaliar a governanca e a gestdo de Tecnologia da Informacdo e da
Seguranga da Informacdo no ambito do Instituto Federal de Alagoas

(Ifal).

mm ObjetivosEspecificos

+ Avaliar a conformidade da estrutura de governanga de Tl e de
seguranca da informacdo com os documentos normativos
institucionais, especialmente: Plano Estratégico de TIC 2024-2028;
Plano Diretor de TIC 2024-2025 e Politica de Seguranca da
Informacdo (Resolugdon? 111/2023);

« Avaliar a existéncia, implementacdo e eficacia de controles internos
relacionados a seguranca da informacgdo, o que inclui: Politicas e
normativos  internos; Processos de gestio de acessos;
Monitoramento e resposta a incidentes; Continuidade de servigos de
Tl; Gestdo de acessos e identidades, e Protecdo de dados pessoais;

« Analisar as agfes de autocavaliagdo, planejamento e
acompanhamento da implementacdo do PPS5I.

As guestbes que nortearam o trabalho da Auditoria Interna para alcance dos objetivos
propostos sdo as reproduzidas a seguir:



implantada?

Ha segregacdo de fungbes, atribuigbes claras e instidncias de
supervisdo?

. As agOes previstas no Plano Estratégico de TIC 2024—2028, no Plano

U,
. A estrutura de governanca de Tl e Sl no Hal esta formalmente definida e
'x

Diretor de TIC 2024-2025 e na Politica de Seguranga da Informacgio
[Resolucdo n2 111/2023) foram implementadas?

As praticas de Tl e Sl do Ifal estio em conformidade com a LGPD e
demais normas aplicaveis?

Foram desenvolvidas agbes para a implementagdo do PPSI?

1.1 BENEFiICIOS ESPERADOS

A implementacdo das recomendacOes apresentadas neste relatério pretende alcancar os
seguintes beneficios para o Instituto Federal de Alagoas (Ifal):

Fortalecimento da governanca e da gestdo da seguranca da informacdo no Ifal;

Reducdo do risco de concentracdo indevida de funcdes e de conflitos de interesse;

Alinhamento com normativos e boas praticas de gestdo publica; maior efetividade do PPSI;

Maior capacidade institucional de protecdo da informacdo;

Reducdo ou mitigacdo dos riscos relacionados a seguranca da informacdo;

Alinhamento com normativos e boas praticas nacionais e internacionais;




Fortalecimento da gestdo institucional, promocdo da transparéncia e controle social por
meio da adocao de boas praticas de gestdo;

Maior nivel de maturidade do PPSI no Ifal; reducéo de riscos cibernéticos.

2. RESULTADOS DOS EXAMES

A equipe da Audint recorreu metodologicamente aos documentos oficiais e as boas praticas
de gestdo publica para legitimar os achados identificados, os quais subsidiaram as respostas
para as questbes de auditoria aludidas na introducdo deste trabalho. Logo, as fontes utilizadas
como critério de auditoria estdo amparadas em atos normativos no ambito do Ifal e na
legislagdo vigente de ambito federal.

Para a Auditoria, o achado é o resultado da compara¢do entre um critério preestabelecido
pela equipe de auditoria durante a fase de planejamento e a condic¢do real encontrada durante
a realizagdo dos exames, comprovada por evidéncias. O critério, por sua vez, sustenta-se em
procedimentos e normas legais e é o parametro que serve para comparar com a situagao
encontrada. Inicialmente, houve levantamento de informacdes, estudos preliminares e
realizacdo de reunido com o diretor da Diretoria de Tecnologia e Informacao (DTI).

Cabe destacar, entretanto, que a execugao desta agao de auditoria passou por limitagGes. Foi
elaborada uma Solicitagao de Auditoria (SA) com questionario especifico destinado a obtengao
de informacgdes relevantes para subsidiar os trabalhos. Mesmo apds as prorrogagdes de prazo,
as respostas nao foram encaminhadas pela unidade auditada. Diante disso, a equipe decidiu
prosseguir com a elaboragao do relatdrio sem as informag¢des da SA. Para tanto, recorreu a
andlise documental de atos e normativos disponiveis no site do Ifal, bem como da reunido
realizada com o diretor da DTI.

Isso dito, as evidéncias relativas aos achados que subsidiaram a opinido da Audint e as
consideracdes concernentes ao desenvolvimento do presente relatério sdo expostas nas
subsegdes subsequentes.

2.1 Fragilidades no que se refere a segregagao de fungdes

A Resolugcdo n® 111/2023 - Consup/Ifal, em seu Art. 59, inciso Ill, apresenta a seguinte
redacdo:

As normas e diretrizes da Politica de Seguranca da Informacgao do Ifal devera se guiar
pelos seguintes principios:

Segregacdo de fungdo: fungBes de planejamento, execugdo e controle devem ser
segregadas de forma a reduzir oportunidades de modificacdo, uso indevido, nio
autorizado ou ndo intencional dos ativos;
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Apesar da previsdo normativa da Resolug¢do n? 111/2023 quanto a necessidade de segregacado
de fungbes, ndo ha documentos publicados que estabelecam formalmente essa estrutura.
Portanto, ndo foram identificadas portarias de nomeagdo ou outros documentos que
comprovem a segregacdo de fungoes.

O principio da segregacdo de fungdes, previsto no Art. 59, inciso I, da Resolug¢do n? 111/2023
— Consup/Ifal, constitui medida importante para a mitigacdo de riscos no ambito da seguranca
da informacdo. Tal diretriz decorre do entendimento de que as funcdes de planejamento,
execugao e controle ndo devem concentrar-se em um unico individuo ou até mesmo em um
setor, pois essa sobreposicao de responsabilidades aumenta a possibilidade de ocorréncia de
acdes que comprometem a integridade, a confidencialidade e a disponibilidade dos ativos.

Ao promover a separacao clara dessas func¢des, reduz-se a probabilidade de modificacao
indevida, uso ndo autorizado ou manuseio ndo intencional das informacgdes e recursos. Além
disso, possibilita maior transparéncia, rastreabilidade e responsabilizacdo nas atividades, o
gue fortalece os mecanismos de governanca e de gestdo.

A segregacao de funcbGes ndo deve ser pensada apenas como uma exigéncia normativa.
Trata-se de um instrumento estruturante para a efetividade da Politica de Seguranca da
Informacgdo no Ifal. Invariavelmente, ela contribui diretamente para a resiliéncia institucional,
conforme a Resolugdo n? 111/2023 - Consup/Ifal, inciso VI, que estabelece que “os sistemas e
processos devem ser projetados para poderem resistir ou se recuperarem dos efeitos de um
desastre e retornar a normalidade das operagdes”.

Por sua vez, o MOT (pdg. 136, 2017) vai afirmar que a segregacdo de func¢des “consiste na
separacdo de funcdes de tal forma que estejam segregadas entre pessoas diferentes, a fim de
reduzir o risco de erros ou de aces inadequadas, ou fraudulentas.” Portanto, a segregacao de
fungdes é um instrumento relevante do controle interno e da governanca, por estabelecer a
separacao de atribuicdes. Ao tentar impedir que uma mesma pessoa detenha controle sobre
todas as etapas de um processo — do planejamento a execucdo e ao controle —, essa pratica
reduz significativamente a probabilidade de erros ndo detectados, bem como de condutas
inadequadas.

A auséncia de normativos internos sobre o referido tema indica que o Ifal ndo possui, até o
momento, uma estrutura organizacional definida para tratar de forma clara e formal a
governanca da seguranca da informacdo, em descumprimento aos principios da Resolugdo n?
111/2023. Por isso, é importante adotar, como boa pratica, a implementa¢do de normativos
internos sobre segregacao de funcdes com definicao clara de papéis e responsabilidades.

Diante desse contexto, as seguintes causas, consequéncias, recomendacdes e beneficios

esperados sdo apresentados em razdo das fragilidades no que se refere a segregacao de
fungdes:
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Possiveis causas

Numero insuficiente de servidores no setor e inexisténcia de regulamentacdo interna que
defina a estrutura de governanca em seguranca da informacdo, em especial a segregacao de

fungdes.

Possivel consequéncia

Fragilidade na governanga de seguranga da informacao.

Recomendagdo

Elaborar, publicar e implementar ato normativo que estabeleca a estrutura de governanca da
seguranca da informacdo, com definicdo clara das atribuicdes dos agentes envolvidos, para
atender ao principio da segregacdo de fungbes previsto na Resolugdo n? 111/2023 -
Consup/Ifal.

Beneficios esperados

Fortalecimento da governanga e da gestdao da seguranga da informacgao no Ifal; redugao do
risco de concentra¢do indevida de fung¢bes e de conflitos de interesse; alinhamento com
normativos e boas praticas de gestdo publica.

Manifestacdo da Gestao

Esta Diretoria se manifesta de acordo com os achados apresentados pelo Relatdrio Preliminar
referente a A¢do de Auditoria n? 13/2025.

Analise da Auditoria Interna

Reitera-se a importancia da elaboragdo, publicagdo e implementagdo de ato normativo que
estabeleca a estrutura de governanga da seguranca da informacao, com definicao clara das
atribuicbes dos agentes envolvidos, para atender ao principio da segregacdo de funcgdes
previsto na Resolugdo n? 111/2023 - Consup/Ifal. Dessa forma, diante da manifestacdo
apresentada pela gestdo em que corrobora o achado de auditoria, mantém-se a
recomendacdo em monitoramento até que seja efetivada a medida indicada.

Assim sendo, esta Audint considerara atendida a recomendacdo quando constatar a sua
efetiva implementacao através de trabalhos futuros de monitoramento.



2.2. Implementacao parcial das agdes previstas nos instrumentos estratégicos e normativos
relacionados a seguranga da informagao

O Programa de Privacidade e Seguranca da Informagao do Ifal (PPSI) conta com uma base
normativa consolidada nos ultimos anos, tendo como eixo principal a Resolugdo n2 111/2023
e os planos estratégicos da area de TIC — PETIC 2024-2028 e PDTIC 2024-2025. Entre 2024 e
2025, o Instituto publicou um conjunto de diretrizes especificas por meio de portarias
normativas, contemplando temas como tratamento da informacdo, seguranca fisica e do
ambiente, gestdo de incidentes de seguranga da informagao, gestdao de ativos, gestdo do uso
dos recursos operacionais e de comunicagdo, controle de acesso, gestao de riscos e gestao de
continuidade.

Esse arcabougo normativo representa um avancgo significativo em termos de governancga e
gestdo. Contudo, ao analisar sua execucgao, verificou-se que a aplicacdo pratica permanece
incipiente ou sem comprovag¢ao documental suficiente. Ndao foram identificados planos de
acdo vinculados as diretrizes especificas, indicadores de desempenho ou relatérios de
acompanhamento. Da mesma forma, ndao foram localizados controles internos como, por
exemplo, registros de a¢les de simulacdo (como resposta a incidentes ou testes de
continuidade) ou outras evidéncias que atestem a efetiva aplicacdo das diretrizes previstas.

Portanto, embora se reconheca o progresso obtido no campo normativo, persistem lacunas
relevantes na operacionalizacdo do PPSI, o que pode comprometer a protecdo de dados
sensiveis, a continuidade das operacdes criticas e a conformidade institucional frente a Lei
Geral de Protecdo de Dados (LGPD) e demais legislacGes aplicaveis. Desse modo, entre as boas
praticas a serem adotadas, destacam-se a estruturacdio de mecanismos eficazes de
monitoramento, a realizacdo periddica de testes (como simula¢des de resposta a incidentes), a
capacitacdo continua de pessoal e a divulgacdo de relatérios de execucgao.

Diante exposto, as seguintes causas, consequéncias, recomendacdes e beneficios esperados
sdo apresentados em razdo da implementacdo parcial das a¢des previstas nos instrumentos
estratégicos e normativos relacionados a seguranca da informacao:

Possiveis causas

Programa ainda em fase de adequacdo a Politica de Seguranca da Informacdo; inexisténcia de
instrumentos de monitoramento e avaliagdao, mesmo na etapa de implementagao; e limitagdes
de pessoal e de recursos para a execuc¢ado das agdes previstas.

Possiveis Consequéncias
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Ndo alinhamento entre os instrumentos normativos e sua aplicacdo pratica; manutencdo de
vulnerabilidades operacionais e riscos a integridade, confidencialidade e disponibilidade das
informacdes institucionais; e fragilidades na resposta a incidentes e na continuidade das
operacoes de TIC.

Executar as diretrizes especificas da Politica de Seguranca da Informacdo; Acompanhar, por
meio de indicadores, as diretrizes especificas da Politica de Seguranga da Informagao; e

realizar treinamentos de pessoal.

Beneficios esperados

Maior efetividade do PPSI; elevacdo da capacidade institucional de protecdo da informacdo;
redu¢do ou mitigacdo dos riscos relacionados a seguran¢a da informacdo; alinhamento com
normativos e boas praticas nacionais e internacionais.

Manifestacdo da Gestao

Esta Diretoria se manifesta de acordo com os achados apresentados pelo Relatdrio Preliminar
referente a A¢do de Auditoria n? 13/2025.

Analise da Auditoria Interna

Reitera-se a importancia de planos de acdo vinculados as diretrizes especificas, indicadores de
desempenho e relatérios de monitoramento. Tais lacunas na operacionaliza¢gdo do PPSI podem
comprometer a protecdo de dados sensiveis, a continuidade das operac¢des criticas e a
conformidade institucional frente a Lei Geral de Prote¢do de Dados (LGPD) e demais
legislacOes aplicdveis. Dessa forma, diante da manifestacdo apresentada pela gestdo em que
corrobora o achado da auditoria, mantém-se a recomenda¢do em monitoramento até que
sejam efetivadas as medidas indicadas.

Assim sendo, esta Audint considerara atendida a recomendacdo quando constatar a sua
efetiva implementacao através de trabalhos futuros de monitoramento.

2.3. Fragilidade no monitoramento das diretrizes especificas da Politica de Seguranca da
Informacao, devido a auséncia de registros formais

A luz das diretrizes do COBIT, que estabelece uma estrutura para a governanca e gestdo da
tecnologia da informagdo; dos conceitos previstos no COSO ERM, que estabeleceu o
gerenciamento de riscos, ndo como uma fung¢ao ou departamento, mas como a cultura, os
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recursos e as praticas que as organiza¢des integram com a estratégia definida e executada,
visando gerenciar o risco na criacdo, preservacdo e valorizacdo; da Instrucdo Normativa
Conjunta MP/CGU n2 01, de 10 de maio de 2016, que trata dos controles internos, gestdo de
riscos e governanca no ambito do Poder Executivo Federal; da Instrucdo Normativa GSI/PR n2
3, de 28 de maio de 2021; e do Guia de Governanga de TIC do SISP v. 2.0, evidencia-se a
necessidade de um gerenciamento efetivo da tecnologia da informacado e da seguranca da
informacao, considerando sua relevancia para o alcance dos objetivos institucionais.

Neste mesmo contexto, o Decreto n? 7.579, de 11 de outubro de 2011, apresenta diretrizes
relevantes para a implementacdo da governanca de Tl, por meio do Sistema de Administracdo
dos Recursos de Tecnologia da Informagdo — SISP, abrangendo o planejamento, a coordenacgao,
a organizacao, a operacgao, o controle e a supervisao dos recursos de tecnologia da informacao
dos drgaos e entidades da administracdo publica federal direta, autdrquica e fundacional.
Além dos normativos jd mencionados, destacam-se também o Decreto n? 12.573, de 4 de
agosto de 2025, que institui a Estratégia Nacional de Ciberseguranca; a Portaria SGD/MGI n2
852, de 28 de marc¢o de 2023, que dispde sobre o Programa de Privacidade e Seguranca da
Informacgdo — PPSI; a Lei 14.129/2021, que dispde sobre principios, regras e instrumentos para
o Governo Digital e para o aumento da eficiéncia publica; e a ISO 27001, norma internacional
qgue estabelece requisitos para um Sistema de Gestdo de Seguranca da Informacdo (SGSI).
Esses instrumentos, somados a outras legislacbes nacionais e internacionais, reforcam a
necessidade de uma governanca e gestao de Tl e Sl eficazes.

No ambito do Ifal, observa-se a existéncia de diversos normativos voltados a protecdo dos
dados sob sua responsabilidade — em especial os sensiveis, pessoais e estratégicos — ao
longo de todo o seu ciclo de vida, segundo a Lei Geral de Protecdo de Dados Pessoais (LGPD).
Destaca-se, nesse contexto, a Portaria Normativa n2 31/2022 — REIT, que regulamenta o uso
institucional de dados pessoais, além de outras legislacGes aplicaveis. Tais dispositivos podem
ser consultados nas Portarias Normativas e Diretrizes Especificas disponiveis no site da
instituicdo (https://www?2.ifal.edu.br/o-ifal/tecnologia-da-informacao/comites). Ressalta-se,
ainda, que a Politica de Seguranga da Informagdo no ambito do Instituto Federal de Alagoas —
Ifal estd normatizada pela Resolugdo n? 111/2023 — CONSUP/IFAL.

A Politica estabelece normas, diretrizes e principios destinados a assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informagdes do Ifal. Em seu art. 79,
apresenta as seguintes diretrizes especificas:

| — tratamento da informacao;

Il — seguranga fisica e ambiental;

Ill — gestdo de incidentes em segurancga da informacao;

IV — gestdo de ativos;

V — gestdo do uso de recursos operacionais e de meios de comunica¢do, como e-mail,
acesso a internet, midias sociais, computa¢gdo em nuvem, entre outros;

VI — controles de acesso;
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VIl — gestdo de riscos;
VIII — gestdo da continuidade; e
IX — auditoria e conformidade

Conforme ilustrado na Figura 2, a Estrutura da Politica de Seguranca da Informacdo do Ifal
organiza, de forma sistémica, as diretrizes especificas estabelecidas pela Resolucdo n@
111/2023 — Consup/Ifal.

Figura 2 — Estrutura da Politica de Seguranca da Informacgdo do Ifal

Politica de Seguranc¢a da

Informacgao IFAL
Resolugcdo N2 1112023 — CONSUP

Tratamento da

Informacgdo e do Arfilliente J {lncidentes em S|

=
o de Uso de Recursos [ Portarias

Gestdo de-Ativos J { bnais e de Comunicagdes Normativas

( Controle Gestdo
| de Acesso de Riscos

stdo de H Auditoria e
inuidade | Conformidade |

Fonte: Site institucional do Ifal

Embora a Politica de Seguranca da Informacado e os demais normativos estejam estabelecidos,
ndo foram identificados documentos, como atas, registros, relatérios de conformidade e ndo
conformidade, riscos identificados ou cronogramas que comprovem a efetiva implementacdo
e o monitoramento das a¢des previstas nessas diretrizes relacionadas a Tl e a Sl.

Ressalta-se, ainda, que o TCU, por meio do relatério individual da autoavaliacdo - iESG02024,
Acérddo 1913/2024 - TCU - Plenario, aponta como inexpressiva a capacidade do Ifal de gerir os
riscos de tecnologia da informacdo e de seguranca da informacdo, conforme apresentado pelo
Indicador: RiscosTISeginfo - Capacidade em gerir riscos de tecnologia da informacdo e da
segurang¢a da informagdo

Em reunido com o Gestor de TI, referente aos pontos mencionados, foi verificado que alguns
ja estdo implementados, enquanto outros encontram-se em fase de implementacdo. Segundo
o Gestor, a auséncia de evidéncias sobre a implementacdo e o acompanhamento efetivo das
acoes estabelecidas decorre do nimero reduzido de servidores no setor.

Considerando que a conformidade com a LGPD exige uma abordagem integrada entre
diferentes areas, combinando processos de governanca eficientes, politicas e normativos,
controles internos e monitoramento continuo, o acompanhamento insuficiente das diretrizes

16



estabelecidas pode fragilizar a seguranga da informagdo e a tomada de decisGes, além de
gerar prejuizos a instituicdo e a sociedade, comprometendo seus objetivos institucionais.

Diante exposto, as seguintes causas, consequéncias, recomendacdes e beneficios esperados
sdo apresentados em razdo da auséncia de monitoramento das diretrizes especificas
relacionadas a Politica de Seguranca da Informacao:

Possivel causa

Numero reduzido de servidores no setor de TI/SI.

Possiveis Consequéncias

Fragilidades na seguranc¢a da informac¢do e na tomada de decisdes, podendo, ainda, levar a
prejuizos para a instituicdo e para a sociedade — além de comprometer os objetivos
institucionais.

Recomendagdo

Elaborar documentos formais (atas, registros, relatérios, cronogramas, etc) que comprovem e
permitam aos 6rgaos de controle avaliar a implementagao e o efetivo acompanhamento das
diretrizes estabelecidas na Politica de Seguranga da Informacao.

Beneficios esperados

Fortalecimento da gestdo institucional, promoc¢do da transparéncia e controle social por meio
da adocgdo de boas praticas de gestdo.

Manifestacdo da Gestao

Esta Diretoria se manifesta de acordo com os achados apresentados pelo Relatdrio Preliminar
referente a A¢do de Auditoria n? 13/2025.

Analise da Auditoria Interna

Embora a Politica de Seguranc¢a da Informagdo e demais normativos estejam estabelecidos; a
ndo elaboragcdo de documentos, como atas, registros, relatérios de conformidade e nao
conformidade, riscos identificados ou cronogramas que comprovem a efetiva implementacao
e 0 monitoramento das ac¢des previstas nas diretrizes relacionadas a Tl e a Sl, podem levar a
prejuizos para a instituicdo na tomada de decisOes, e para a sociedade — além de
comprometer os objetivos institucionais.



Dessa forma, diante da manifestacdao apresentada pela gestdo em que corrobora o achado da
auditoria, mantém-se a recomendacdo em monitoramento até que sejam efetivadas as
medidas indicadas.

Assim sendo, esta Audint considerara atendida a recomendacdo quando constatar a sua
efetiva implementacao através de trabalhos futuros de monitoramento.

2.4. Fragilidades na implementacdao do Programa de Privacidade e Segurang¢a da Informagao
(PPSI)

Pensado para elevar a maturidade e a resiliéncia dos érgdos e entidades da administracao
publica federal no que se refere a privacidade e a seguranca da informacao, especialmente nas
unidades que integram o SISP — conforme estabelece o art. 32 da Portaria SGD/MGI n2 852 —,
o PPSI estd estruturado em cinco areas tematicas: governanga, maturidade, metodologia,
pessoas e tecnologia. Para atender a essas areas, o Ifal ja definiu sua Politica de Seguranca da
Informacdo, instituiu o Comité de Seguranca da Informacdo, regulamentou as diretrizes
especificas, nomeou o encarregado pela protecao de dados pessoais e iniciou a implantacao
de um software de apoio a execucdo dos processos do programa.

Entretanto, apesar desses avancos, ainda ndo foram realizados o mapeamento de processos, a
avaliacdao de riscos nem as a¢des de treinamento e conscientizagdao da comunidade académica
sobre boas praticas relacionadas ao PPSI — aspectos fundamentais para assegurar a prote¢ao
de dados e a seguranca da informagdao. Ademais, ndo foram encontradas evidéncias formais

de avaliacdo, anadlise ou planejamento voltados a plena implementacdo do Programa de
Privacidade e Seguran¢a da Informacgao.

Conforme o Guia do Framework de Privacidade e Seguranca da Informacgdo da Secretaria de
Governo Digital do Ministério da Gestdao e da Inovagdao em Servicos Publicos — que orienta as
instituicdes publicas na identificacdo, acompanhamento e tratamento de lacunas relacionadas
a privacidade, protecdo de dados pessoais e seguranca da informagdao —, é necessario
estabelecer controles efetivos nesse processo.

Para tanto, o documento apresenta o modelo de Sistema de Controle Interno estruturado em
trés linhas, consoante a Instrucdo Normativa n? 3, de 9 de junho de 2017, da
Controladoria-Geral da Unido (CGU):

Primeira linha — responsavel por identificar, avaliar, controlar e mitigar os riscos, no
sentido de atingimento de metas e objetivos da instituicdo;

Segunda linha — objetiva assegurar que as atividades realizadas pela primeira linha
sejam desenvolvidas e executadas de forma adequada.

Terceira linha — representada pela atividade de auditoria interna governamental.

Presta servicos de avaliagdo e de consultoria com base nos pressupostos de
autonomia técnica e de objetividade.
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O Guia destaca ainda que a gestao de privacidade e seguranga da informagao se fundamenta
na politica de governanca da Administracdo Publica Federal direta, autarquica e fundacional,
prevista no Decreto n? 9.203, de 22 de novembro de 2017. Esse decreto define governanga
publica como o conjunto de mecanismos de lideranca, estratégia e controle destinados a
avaliar, direcionar e monitorar a gestdo, com foco na conducdo de politicas publicas e na
prestacdo de servicos de interesse da sociedade.

Além disso, apresenta a gestdo de riscos como um processo continuo, instituido, direcionado e
acompanhado pela alta administracdo, que envolve a identificacdo, avaliacdo e tratamento de
eventos que possam impactar a organizagdo. Esse processo busca oferecer seguranca razodvel
guanto ao alcance dos objetivos institucionais, fornecendo direcionadores para que a alta
administracdo estabeleca, mantenha, monitore e aperfeicoe sistemas de gestdo de riscos e de
controles internos. O objetivo é possibilitar a identificacdo, avaliacdo, tratamento,
monitoramento e andlise critica de riscos que possam comprometer a execucdo da estratégia

e o cumprimento da missdo institucional.

Dessa forma, é fundamental observar os papéis de cada linha no processo de
desenvolvimento e implementacdo do Framework do PPSI. A Figura 3 apresenta, de maneira
resumida, a metodologia de implementagdao do Framework, destacando sua integracao ao
Sistema de Controle Interno (SCI), os principais atores envolvidos e as atividades a serem
desenvolvidas.

Figura 3 — Metodologia de Implementa¢dao do Framework

Sistema de Controle Interno

Flnha |  2°linha |  1°Linha
deDefesa | deDefesa | deDefesa

. Proprietario dos
cGu Ativos *
Audin Gestor de Tl
Unidade de i Monitoramento e apoio
Controle Interno
Ciset Gestor de S|

Estrutura de Governanga do PPSI **

planejamento

Anel interno: drgao implementador

Anel externo: Secretaria de Governo Digital

* Também compde a primeira linha de defesa os gestores de negocios ou de politicas publicas envolvidos
** O Encarregado compde a Estrutura de Governanca do PPSI e atuard com orientagdes e suporte nas questdes que envolvem a Privacidade e Protecdo de Dados Pessoais

Fonte: Guia do Framework de Privacidade e Seguranca da Informacdo

O Guia também destaca a importancia do treinamento e da conscientizacdo de todos os
envolvidos no processo, como forma de assegurar a conformidade e a correta execugao de
cada etapa da implementacdo. Recomenda-se, sobretudo, que o érgao estabeleca e mantenha
procedimentos de monitoramento voltados ao acompanhamento da execug¢do dos controles e
das medidas planejadas.
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Além disso, o Decreto n2 12.573, de 4 de agosto de 2025, que institui a Estratégia Nacional de
Ciberseguranca, dispde em seu art. 42 que a protecdo e a conscientizacdo do cidadao e da
sociedade devem contemplar, no minimo, as seguintes agdes:

IV - incentivo a capacitagdo de professores e gestores, publicos e privados, em
ciberseguranca;

V - incentivo a inclusdo de temas relacionados a ciberseguranga nos curriculos de
todos os niveis educacionais;

Nesse sentido, o Plano Estratégico de Tecnologia da Informacdo e Comunicacao do Ifal (PETIC
2024-2028) contempla, no ambito do Objetivo Estratégico de TIC 11 (Aprimorar a Seguranca
da Informacdo e Comunicacdo), a abrangéncia das campanhas de conscientizacdo de
seguranca da informacdo e comunicacdo direcionadas. Esse compromisso estd expresso no
Indicador Estratégico de TIC 11.2, que estabelece metas progressivas para execucao, o que
demonstra alinhamento direto com as diretrizes normativas.

Em reunido com o Gestor de T, verificou-se que os pontos anteriormente destacados ainda
ndao foram implementados devido ao numero reduzido de servidores. Considerando que a
privacidade e a seguranca da informacdao devem estar integradas a cultura organizacional do
Ifal, torna-se necessaria uma abordagem multidisciplinar que envolva normativos, tecnologia,
colaboracdo institucional, capacitacdo e conscientizacdo dos envolvidos, com atencao especial

ao monitoramento e a melhoria continua em face a constante evolucdo dos riscos
cibernéticos.

Ressalta-se que a auséncia de mapeamento de processos, de avaliacdo de riscos e de ac¢bes de
treinamento e conscientizacdo voltadas a servidores, colaboradores e estudantes pode
aumentar a exposicao a ataques cibernéticos, o risco de vazamento de dados, além de causar
danos a imagem institucional e comprometer o alcance dos objetivos estratégicos.

Diante exposto, as seguintes causas, consequéncias, recomendacdes e beneficios esperados
sdo apresentados em razao das fragilidades na implementacdo do Programa de Privacidade e
Seguranca da Informacao:

Possivel causa

Numero insuficiente de servidores na area de Tl e SI.

Possiveis Consequéncias

Aumento de vulnerabilidades a ataques cibernéticos, vazamento de dados, danos a imagem
da instituicdo e comprometimento de objetivos.



Desenvolver treinamento e conscientizacdo de servidores, alunos e colaboradores quanto as
boas praticas de privacidade e seguranca da informacdo. Como também, mapear processos e
avaliar riscos relacionados a privacidade de dados e a seguranca da informacao.

Beneficios esperados

Maior nivel de maturidade do PPSI no Ifal e reducdo de riscos cibernéticos.
Manifestacdao da Gestao

Esta Diretoria se manifesta de acordo com os achados apresentados pelo Relatdrio Preliminar
referente a A¢do de Auditoria n? 13/2025.

Analise da Auditoria Interna

Reitera-se a importancia do mapeamento dos processos, da avaliacdo de riscos e de agdes de
treinamento e conscientizacdo voltadas a servidores, colaboradores e estudantes quanto as
boas praticas de privacidade e seguranca da informacdo. Tais lacunas podem aumentar a
exposicao a ataques cibernéticos e o risco de vazamento de dados, além de causar danos a
imagem institucional e comprometer o alcance dos objetivos estratégicos. Dessa forma, diante
da manifestacdo apresentada pela gestdo em que corrobora o achado da auditoria,
mantém-se a recomendacdo em monitoramento até que sejam efetivadas as medidas
indicadas.

Assim sendo, esta Audint considerard atendida a recomendacdo quando constatar a sua
efetiva implementacao através de trabalhos futuros de monitoramento.



RECOMENDACOES

Recomendacao relacionada ao Achado 2.1: Fragilidades no que se refere a segregacao de
fungdes

3.1 Elaborar, publicar e implementar ato normativo que estabelega a estrutura de
governanca da seguranca da informagao, com definicdao clara das atribuicdes dos
agentes envolvidos, de forma a atender ao principio da segregacao de funcdes
previsto na Resolugdo n? 111/2023 - Consup/Ifal.

Recomendagdes relacionadas ao Achado 2.2: Implementagao parcial das agGes previstas nos
instrumentos estratégicos e normativos relacionados a segurang¢a da informacgao

3.2 Executar as diretrizes especificas da Politica de Seguranca da Informacao.

3.3 Acompanhar, por meio de indicadores, as diretrizes especificas da Politica de
Seguranca da Informacao.

3.4 Realizar treinamento de pessoal.

Recomendacgao relacionada ao Achado 2.3: Fragilidade no monitoramento das diretrizes

especificas da Politica de Seguranca da Informagao, devido a auséncia de registros formais
Elaborar documentos formais (atas, registros, relatérios, cronogramas, etc) que

3.5 comprovem e permitam aos drgaos de controle avaliar a implementacdao e o
efetivo acompanhamento das diretrizes estabelecidas na Politica de Seguranca da
Informacao.

Recomendagdes relacionadas ao Achado 2.4: Fragilidades na implementagao do Programa
de Privacidade e Seguranca da Informacao (PPSI)

3.6 Promover treinamento e conscientizagdo de servidores, estudantes e
colaboradores quanto as boas praticas de privacidade de dados e seguranca da
informacao.

3.7 Mapear processos e avaliar riscos relacionados a privacidade de dados e a
seguranca da informacao.
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CONCLUSAO

A presente auditoria permitiu avaliar praticas de governanca e gestdo da Tecnologia da
Informacdo e da Seguranca da Informacdo no Instituto Federal de Alagoas (Ifal), com foco na
implementacdo das diretrizes do Programa de Privacidade e Seguranca da Informacao (PPSI).

Os exames evidenciaram avan¢os normativos significativos, como a publicacdo da Resolucao
n? 111/2023, a criagdo do Comité de Seguranca da Informacdo, a elaboracdo de diretrizes
especificas e a nomeacao do encarregado pelo tratamento de dados pessoais. Contudo, foram
identificadas fragilidades que comprometem a efetividade das a¢des e a mitigacdo dos riscos.
Destacam-se: a auséncia de normativos que formalizam a segregacdo de funcdes; a
implementagdo parcial das diretrizes previstas nos instrumentos estratégicos e normativos; a
auséncia de evidéncias de monitoramento sistematico das acdes de seguranca da informacao;
e a oportunidade de melhorias na implementa¢do do Programa de Privacidade e Seguranca da
Informacao.

Tais gargalos decorrem, em alguma medida, de limitacdes de pessoal e de recursos, mas
também da auséncia de mecanismos consolidados de acompanhamento e monitoramento. As
consequéncias potenciais incluem vulnerabilidades operacionais, riscos a confidencialidade,
integridade e disponibilidade das informacdes, bem como fragilidade na resposta a incidentes.

Assim, as recomendagdes apresentadas buscam fortalecer a governanga e a gestao por meio
da elaboragdo de ato normativo que regulamente a segregacdao de fungdes, da execugao
efetiva das diretrizes publicadas, do estabelecimento de indicadores e planos de agdo, da
formalizagao de registros e relatorios de acompanhamento, do desenvolvimento de
treinamentos e ac¢les de conscientizacdo sobre privacidade de dados e seguranca da
informacdo e da gestdo de riscos.

Em consonancia com o trabalho desenvolvido pela Audint, a Gestao manifestou concordancia
com os achados apresentados no relatério da Agdo de Auditoria n2 13/2025. As
recomendagdes emitidas serdao objeto de monitoramento em auditorias futuras.

Por fim, como atividade de assessoramento e fortalecimento da Gestdo, a Auditoria possui
carater preventivo e busca agregar valor a Instituicdo.

Atenciosamente,

Jefferson Gerlanio do Nascimento José Emiliano dos Santos
Auditor Auditor

Sécrates Mesquita Bomfim
Auditor/Titular da Auditoria Interna do Ifal
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