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A Unidade de Auditoria Interna no Ifal, como em qualquer organiza¢do, possui objetivos
amplos relacionados a avaliagao e melhoria dos processos internos, controles, conformidade
e gestdo de riscos.

A gestdo de riscos, por sua vez, oferece uma abordagem estruturada para lidar com a
incerteza - compreendida neste trabalho como evento de risco que pode afetar o alcance dos
objetivos. Assim, € importante, para assegurar seguranca razoavel no desempenho de suas
fungdes institucionais, desenvolver um plano abrangente de gerenciamento de riscos na
auditoria interna, o que lhe permitira fortalecer a capacidade de identificar e responder a
riscos. Pois, ao implementar um plano, a Unidade de Auditoria Interna se protege para
potenciais eventos que impedem o atingimento de seus objetivos numa tentativa de
reduzir/mitigar os seus impactos, caso ocorram.

A gestao de riscos na auditoria interna € um processo sistematico que visa identificar,
avaliar, gerenciar e monitorar os riscos que podem afetar a sua capacidade de alcangar os
objetivos previamente delineados em razao de sua funcdo enquanto unidade de avaliagao
dos controles internos da Instituigao.

Ao compreender o seu papel, a Unidade de Auditoria Interna resolve elaborar uma
proposta de plano de gerenciamento de riscos. Para tanto, fica estabelecido que
implementar uma estrutura robusta de gestao de riscos requer compromisso, recursos € uma
cultura organizacional que valorize a importancia dessa tematica.

Com esta estrutura de elaboragado de gestao de riscos, a Unidade de Auditoria Interna
busca se preparar para enfrentar os desafios atuais e futuros. Para isso, a presente estrutura
detalha as etapas para a sua implementagcdo, o que inclui ambiente interno, fixacdo de
objetivos, identificacdo de eventos de riscos, avaliacdo de eventos de riscos e controles,
resposta a riscos, informacgéo, comunicagao e monitoramento.

Destaca-se que esta proposta de plano ndo s6 beneficiara a Unidade de Auditoria
Interna, mas também tera um impacto positivo em toda a Instituicdo porque refletira em
aperfeicoamentos no desenvolvimento das atividades e na busca de adicionar valor e
melhorar as operacdes do Ifal.



Metodologia

A metodologia de gestao de riscos instituida pela Unidade de Auditoria Interna do Ifal foi
estruturada com base no Committee of Sponsoring Organizations of the Treadway
Commission (COSO) em observancia aos seguintes componentes: ambiente interno, fixagao
de objetivos, identificacdo de eventos, avaliagao de riscos, resposta aos riscos, atividades de
controles, informagdes e comunicagdo, monitoramento. Ademais, uma das metodologias
mais reconhecidas e amplamente adotadas para o gerenciamento de riscos é a desenvolvida
pelo COSO.

Figura 1
Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da
Gestao do MP
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Para implementagdo do plano, serdo adotadas as etapas de gerenciamento de riscos
previstas no Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestéo, do
Ministério_do Planejamento, Orcamento e Gestdo. As etapas delineadas no manual sdo
projetadas para serem aplicaveis em diversos contextos e niveis de organizagdo para
incorporar os principios de integridade e controle interno nas praticas diarias da
administragao publica.

Etapas do Gerenciamento de Riscos

Nesta sec¢ao, € descrito um processo estruturado de cinco etapas para a elaboracédo do
plano de gestao de riscos na Unidade de Auditoria Interna do Ifal. Estas cinco etapas formam
um ciclo continuo que deve ser integrado ao mapeamento dos seguintes subprocessos:
Acédo de Auditoria, Monitoramento, Programa de Gestdo e Melhoria da Qualidade (PGMQ),
Parecer sobre a Prestacdo de Contas Anual, Plano Anual de Atividades de Auditoria Interna
e Relatério Anual de Atividades de Auditoria Interna.
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Etapa 1 - Analise de Ambiente e Fixagao de Objetivos

Ambiente Interno € um componente importante na gestdo de riscos de qualquer
organizacgéao. Ele se relaciona aos valores das pessoas porque abrange integridade, valores
éticos, competéncia, entre outros aspectos. Além disso, constitui-se a base sobre a qual os
outros componentes da gestao de riscos sao construidos.

Assim, o ambiente interno da Unidade da Auditoria Interna do Ifal se constitui com base
em seu Regimento Interno, cujas disposi¢bes prevéem estrutura organica, competéncia,
atribuicdes dos auditores e do corpo técnico, entre outras.

Ademais, a sua missao é adicionar valor e melhorar as operagdes da Instituicao,
auxiliando no atingimento de seus objetivos, a partir da aplicacdo de uma abordagem
sistematica e disciplinada para avaliar e melhorar a eficacia dos processos de governanga,
de gerenciamento de riscos e de controles internos.

Quanto a fixacdo de objetivos, eles estdo definidos e estruturados conforme seguem
abaixo.

Objetivo Geral:
e Fortalecer o Ifal quanto a regularidade dos atos de gestdo e a efetividade dos
controles internos.

Objetivos Especificos:

e Avaliar o resultado da gestdo no cumprimento das metas estabelecidas no Plano
Plurianual, PDI e Plano de A¢ao Anual,

e Verificar a regularidade da gestdo contabil, orgamentaria, financeira, patrimonial
e operacional do Ifal;

e Propiciar a gestdo informacdes necessarias para o aperfeicoamento de suas
atividades;

e Proporcionar a gestdo os meios necessarios para o fiel cumprimento das leis,
normas e regulamentos;

e Acompanhar os resultados da gestdo na Prestacdo de Contas do Ifal com a
emissao de Parecer nos termos das normas vigentes.

Para a identificacdo de forgcas e fraquezas (pontos fortes e pontos fracos - ambiente
interno), bem como para a analise de oportunidades e ameacas (pontos fortes e pontos
fracos - ambiente externo), a ferramenta utilizada é a analise SWOT. Analise SWOT é uma
ferramenta utilizada para fazer analise de cenario (ou analise de ambiente). No contexto da
Auditoria Interna, a utilizacdo da Analise SWOT ajuda a compreender melhor o ambiente
interno e externo, fornecendo percepgdes importantes para o planejamento e a melhoria
continua das atividades.

Portanto, a analise SWOT destaca as areas em que Unidade da Auditoria Interna do Ifal
pode se fortalecer e em que se deve ter cautela. Ao reunir sobre suas forgcas e
oportunidades, enquanto mitiga suas fraquezas e ameagas, pode aumentar sua eficacia.


https://www2.ifal.edu.br/acesso-a-informacao/auditorias/arquivos/regimentointernodaauditoriainternadoifalcomalteracoes.pdf

Quadro 1

Matriz SWOT da Unidade de Auditoria Interna do Ifal

AMBIENTE INTERNO

S (Strengths)

Pontos fortes

O (Qppertunities)

Oportunidades

Independéncia;
Objetividade;
Conhecimento e Expertise;
Hahilidades;

Processos Estruturados;
Acesso a Informacao

W (Weaknesses)

Pontos fracos

Tecnologia e Ferramentas de
Auditoria;

Formacdo e Capacitacdo;
Parcerias Estratégicas;
Expansdo do Escopo

T (Threats)
Ameacas

Recursos Limitados;

Limitacdo de capacitacdo efou
especializacdo em
conhecimentos técnicos

Mudancas Regulamentares;
Pressdes Orgamentarias;
Conflitos de Interesse;
Resisténcia Interna;
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Complexidade das Operactes

Fonte: Elaboragao propria

Logo abaixo, segue o mapeamento dos pontos fortes, fracos, oportunidades e ameacas.

S (Strengths) significa pontos fortes

° Independéncia:

o Independéncia, no contexto da auditoria interna, refere-se a liberdade em
relagao as atividades que auditam, o que assegura que as avaliagdes e relatorios sejam
imparciais. Essa independéncia € fundamental para a credibilidade e a eficacia da
funcado de auditoria interna. Em outros termos, a independéncia possibilita a condugao
das atividades sem influéncias indevidas.

° Objetividade:

o Objetividade, no contexto da auditoria interna, refere-se a mentalidade
desvinculada de qualquer agdo tendenciosa que a equipe técnica deve manter ao
realizar suas avaliagbes. Portanto, os auditores internos e o corpo técnico devem
basear suas avaliagdes e relatdérios em evidéncias suficientes e apropriadas, sem
serem influenciados por seus préprios interesses ou os de outros.

° Conhecimento e Expertise:

o Os auditores internos e o corpo técnico tém conhecimento especializado em
contabilidade, finangas, governanga, gestao de riscos, politicas publicas, integridade,
economia e educacdo, entre outros, o que lhes permite identificar problemas e
recomendar melhorias.

° Habilidades:
o Comunicar de forma clara, objetiva e eficaz;
o Redigir relatorios de auditoria compreensiveis e bem-estruturados;
o Apresentar achados e recomendacdes de auditoria para os auditados de modo a
agregar valor a Instituicéo.



° Processos Estruturados:
o Utilizacdo de metodologias de auditoria padronizadas e bem estruturadas, o que
possibilita uma abordagem sistematica e consistente na avaliacdo de controles
internos.

° Acesso a Informacao:
o Acesso irrestrito a registros, relatérios financeiros, o que inclui também liberagao
de senhas em sistemas informatizados e outras informacdes criticas.

W (Weaknesses) significa pontos fracos

° Recursos Limitados:
o Recursos financeiros e humanos limitados podem restringir a capacidade da
auditoria interna de conduzir auditorias abrangentes e frequentes.

° Limitagao de capacitagao e/ou especializacdo em conhecimentos técnicos

o Em alguns casos, pode haver uma falta de especialistas em auditoria de
tecnologia da informacgéo, limitando a capacidade de avaliar riscos cibernéticos e
tecnolégicos;

o Em auditorias cujo escopo tem-se obras de engenharia, precisa-se, muitas
vezes, verificar a qualidade dos materiais utilizados e as técnicas de construgao
empregadas. Por isso, sem conhecimentos técnicos, pode ser dificil avaliar a adequacao dos
materiais e a execugao das técnicas, o que pode afetar a durabilidade e a seguranca da
obra. Outro aspecto € que as obras devem cumprir uma série de normas técnicas e
regulamentos legais. Portanto, a auséncia de conhecimento especializado pode impedir a
verificagcdo adequada da conformidade com essas normas, expondo a Instituicdo a riscos
legais e regulatérios.

O (Opportunities) significa oportunidades

° Tecnologia e Ferramentas de Auditoria:
o Adotar novas tecnologias e ferramentas de auditoria, como analise de dados e
inteligéncia artificial, para melhorar a eficiéncia e a eficacia das auditorias.

° Formacéao e Capacitacéao:
o Investir em programas de formagao continua para os servidores da auditoria
interna, melhorando suas competéncias e adaptabilidade a novas normas e regulamentos.

° Parcerias Estratégicas:
o Formar parcerias com outras organizagdes e consultorias especializadas para
compartilhar boas praticas.

° Expanséo do Escopo:

o Ampliar o escopo da auditoria interna para incluir novas areas de risco, como,
por exemplo, inovagao, novos programas governamentais relacionados a Educacgao, ESG
(Environmental, Social and Governance - Ambiental, Social e Governanga) e seguranca
cibernética.



T (Threats) significa ameacas

° Mudangas Regulamentares:
o Mudangas frequentes nas regulamentagdes e normas podem exigir adaptagdes
rapidas e continuas, aumentando a carga de trabalho.

° Pressdes Orgcamentarias:
o Cortes orcamentarios podem reduzir a capacidade da auditoria interna de operar
eficazmente, limitando os recursos disponiveis para conduzir auditorias.

° Conflitos de Interesse:
o Possiveis conflitos de interesse podem surgir se a independéncia da auditoria
interna for comprometida por pressées da administragao.

° Resisténcia Interna:
o Resisténcia a mudanga por parte dos gestores e funcionarios auditados pode
dificultar a implementacao de recomendacgdes de auditoria.

° Complexidade das Operacgoes:
o O aumento da complexidade das operagdes organizacionais pode tornar mais
dificil identificar e avaliar todos os riscos relevantes.

Etapa 2 - Identificagao de eventos de riscos

Nesta etapa, envolve a identificacdo de todos os possiveis riscos
que possam afetar o alcance dos objetivos, incluindo riscos
financeiros, operacionais, estratégicos, regulatorios, de
reputacao, tecnologicos, entre outros. A identificagdo de eventos
de riscos € uma atividade continua que requer a colaboracao de
toda a equipe e a utilizagdo de diversas técnicas e abordagens.
Assim, faz-se necessario reunir os auditores internos e o corpo
técnico para discutir possiveis riscos; realizar entrevistas e
distribuir questionarios também pode ser uma técnica importante
para coletar informacdes sobre riscos potenciais.

Embora a analise SWOT tenha sido devidamente mencionada na etapa anterior, ela é
uma ferramenta poderosa para identificar eventos de riscos internos (fraquezas e forgas) e
externos (ameacas e oportunidades), por isso, deve-se observa-la também nesta fase.

Para identificar pontos criticos em que podem ocorrer falhas ou eventos adversos,
deve-se mapear os subprocessos. Nesse contexto, € necessario analisar o seu fluxo para
verificar o histérico em que determinada tarefa ndo se realizou ou houve atrasos
significativos; desenvolver e analisar ainda cenarios hipotéticos para prever como diferentes
situagbes podem impactar em alguma medida os resultados dos produtos de cada
subprocesso.

Analisar normas, regulamentacdes e requisitos legais aplicaveis de nao conformidade é
um aspecto que n&do pode ser negligenciado, assim como a analise dos dados coletados
para identificar e categorizar os riscos. Isso pode incluir a classificacao de riscos por area de
impacto, como operacional, financeiro, legal, reputacional, etc.
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Dito isso, para fins didaticos, ja que o presente documento &, apenas, o arcabougo para
a implementacado de um plano de gerenciamento de riscos, segue um quadro demonstrativo
de identificagao de riscos, cujo processo € a auditoria interna.

Quadro 2
Riscos identificados no processo de Auditoria Interna do Ifal
Processo Eventos de riscos Causas Consequéncias
Falta de recursos ou tempo Falha em identificar
Avaliacio Ineficaz insuficiente para conduzir deficiéncias nos controles
¢ auditorias completas. internos.

dos Controles

Internos Inadequada compreenséo dos | Aumento da vulnerabilidade a

processos e sistemas de fraudes e erros operacionais.
o controle internos.
Auditoria
Interna . o ~ o

Relatoérios de auditoria pouco Recomendagdes de auditoria

Falha na claros ou mal estruturados. nao implementadas de forma

N eficaz.

Comunicagao dos

Resultados de S i
Inadequada comunicagao Perda de credibilidade e

Auditoria entre a equipe de auditoria e a | influéncia da auditoria interna.

alta administracéo.

Fonte: Elaboragao propria.

Ao identificar e entender os riscos potenciais, a Unidade de Auditoria Interna do Ifal pode
tomar medidas proativas para mitiga-los, bem como se protege de modo que os seus
objetivos estratégicos sejam alcangados de maneira mais segura e eficiente.

Etapa 3 - Avaliagao de Eventos de Riscos e Controles

Apoés a sua identificagdo, os riscos s&o avaliados em termos de
::IH{H;:{\( 4 probabilidgdg de ocqrréncia e impgcto potencial. Esta etapa
iy, oy, ajuda a priorizar os riscos que precisam ser gerenciados com
4 maior urgéncia.
Além disso, para a avaliagao de eventos de riscos e controles,
. _ € importante considerar que os riscos inerentes sdo uma parte
=7~ inevitavel das operagdes de qualquer organizacdo ou ambiente
organizacional, devido a natureza das suas atividades e ao
ambiente em que operam, independentemente da existéncia de
controles internos. Desse modo, esses riscos sao inerentes a
natureza das atividades e operagdes da instituicdo ou do ambiente organizacional. Por isso,
entender esses riscos e suas causas € fundamental para implementar controles eficazes e
para a condugao de auditorias que realmente agreguem valor.

Contudo, os riscos residuais sdo uma realidade também, muitas vezes, inevitavel,
mesmo apos a implementagédo de controles internos. Isso ocorre, em alguns casos, devido,
por exemplo, a lapsos de atencado, falta de conhecimento, custo do controle, mudancas
regulatorias, erros humanos, confianga excessiva nos controles, o que pode levar a uma
reducao na vigilancia e no cumprimento rigoroso das politicas e procedimentos.

Figura 2
Processo de aceitacao dos riscos
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Fonte: Elaboragéo propria.

Posto isso, segue uma lista de riscos inerentes no ambito da auditoria interna:

e Sistemas e processos complexos podem ser dificeis de entender e auditar
completamente, o que pode aumentar a n&o identificacdo de fragilidades ou de
impropriedades.

e Recursos limitados, tanto em termos de pessoal quanto de tecnologia, podem
restringir a capacidade da auditoria interna de conduzir auditorias eficazes.

e Alteracbes frequentes nas leis e regulamentagcbes podem tornar dificil para a
auditoria interna manter-se atualizada.

e A auditoria interna depende das informagdes e dos sistemas fornecidos pelos
departamentos auditados, que podem ser incompletos ou imprecisos.

e Pressdes internas e politicas organizacionais podem comprometer a
independéncia dos servidores da auditoria interna.

e A rapida evolucdo da tecnologia pode superar a capacidade dos servidores da
auditoria interna de acompanhar e entender os novos sistemas e ferramentas.

Etapa 4 - Resposta a risco

Diante de potenciais eventos que, em alguma ' ;
medida, prejudicam ou até mesmo impedem o alcance F
dos objetivos, € importante adotar agdes de controle

que, por sua vez, sao respostas a riscos.

Assim, seguem alguns controles para mitigar os 2 /
riscos acima identificados no &ambito da auditoria
interna.

Descrigcdo do evento de risco: sistemas e processos complexos.
Medidas de controle:
e Capacitagao e treinamento: investir em programas de treinamento continuo em
areas especificas de complexidade.
e Ferramentas de auditoria avangadas: utilizar ferramentas tecnoldgicas
avangadas para analise de dados e automacéo de processos de auditoria.

dhkkhkhhhhhhhhhhhhhhhhhhhrhhhdhhdddhdhhhhhhdhrhhhdhdhdhdddhdrhhdhddhhhhhddhdhddddrrhrhhrrrsx

Descrigcdo do evento de risco: recursos limitados.
Medidas de controle:
e Justificativa de recursos: elaborar uma justificativa solida para a alocagao
adequada de recursos junto a alta administragao.
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e Otimizagdo de recursos: otimizar o uso dos recursos disponiveis, priorizando
areas de maior risco.
e Uso de tecnologia: adotar tecnologias que aumentem a eficiéncia e a
produtividade da equipe de auditoria.

*kkkkkkkkkkkkhkkhkkkkkkkkhhhhhhhhkhkhkhkhkkkkkhkhkhhhhhhhhkhkkhkkkhkkkkkhhkhhkhhkhkkkkkkkkkkkkkkkkx

Descrigéo do evento de risco: alteragbes frequentes nas leis e requlamentagées.
Medidas de controle:
e Monitoramento continuo: Estabelecer um sistema de monitoramento continuo
das mudancas regulatérias e legislativas.
e Atualizagdo regular: Atualizar regularmente as politicas e procedimentos de
auditoria para refletir as novas normas.
e Treinamento especifico: Oferecer treinamentos especificos sobre as novas
regulamentacgdes para a equipe de auditoria.

*kkkkkkkkkkkkkkhkkkkkkkkhhkhhhhhkhkkkhkkkkkkkkhhkhhhhhkhkkhkkkhkkkkkkhkkkkhkkkkkkkkkkkkkkkkkkk

Descrigcdo do evento de risco: informacbes incompletas ou imprecisas.
Medidas de controle:
e \alidacdo de dados: implementar procedimentos de validacido e verificacdo de
dados fornecidos pelos auditados.
e Acesso direto: solicitar acesso direto aos sistemas e registros relevantes.
e Confirmacgdes independentes: utilizar confirmacdes independentes para validar
informagdes criticas.

*kkkkkkkkkkkkkkhkkkkkkkkhhhhhhhkkhkhkkhkkkkkkkkhkkhhhhhkhkkhkkkhkkkkkkhhkhkhhkkhkkhkkkhkkkkkkkkkkkk

Descrigéo do evento de risco: pressées internas e conflitos de interesses.
Medidas de controle:
e Politicas de independéncia: desenvolver e implementar politicas claras sobre a
independéncia dos auditores internos e corpo técnico.

e Rotacdo dos membros da auditoria: implementar a rotacdo peridédica dos
auditores e do corpo técnico para evitar vinculos pessoais com os auditados.

dhkkhkhhhhhhhhhhhhhhhhhhhhhhhdhhdddhdrhhhhhdhrhhhddhdhdddddrhrhhdhhdhrhdhdhddhdddrrrhrrhrrdssx

Descrigdo do evento de risco: rapida evolugdo da tecnologia.
Medidas de controle:
e Capacitagdo em TI: promover capacitagdo continua da equipe de auditoria em
novas tecnologias e tendéncias de TI.

e Parcerias Tecnolodgicas: estabelecer parcerias com especialistas em tecnologia e
fornecedores de solugdes de auditoria.
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e Adaptacdo Rapida: criar processos internos que permitam rapida adaptagéo as
mudangas tecnoldgicas.

Por ultimo, os riscos e os controles associados devem ser monitorados continuamente
para garantir sua eficacia. As condigdes de risco podem mudar, exigindo uma revisao e
ajuste continuos dos planos de gestéo de riscos.

Etapa 5 - Informacgcao, comunicagao e monitoramento

A Unidade de Auditoria Interna depende significativamente de informagéo, comunicagao
e monitoramento. Cada um desses componentes desempenha um papel importante na
execucao bem-sucedida das atividades de auditoria.

Figura 3
Componentes adotados na gestdo de riscos da Unidade de Auditoria Interna do
Ifal

Fonte: IFPA

Abaixo esta uma analise de como esses elementos se integram e operam no ambiente
organizacional da auditoria interna:
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Informacgao
A qualidade da informacao disponivel é essencial para que a auditoria interna possa
avaliar adequadamente os processos, identificar riscos e fornecer recomendacgoes eficazes.
e Fontes de Informagéo: Dados financeiros, relatdrios operacionais, registros
contabeis, documentacéo de politicas e procedimentos, e sistemas de TI.
e Qualidade da Informacgédo: A informagao deve ser precisa, completa, relevante e
atualizada.
e Acesso a Informacédo: A equipe de auditoria deve ter acesso irrestrito a todas as
informacdes necessarias para conduzir suas auditorias.

Comunicagao
A comunicagao eficaz proporciona a coordenagcdo das atividades de auditoria, a
disseminagao dos resultados e a implementacao das recomendagdes de auditoria.
e Comunicagao Interna: Entre a equipe de auditoria e a gestao.
e Comunicagao Externa: Com érgéos reguladores e partes interessadas.
e Transparéncia: Manter um fluxo de comunicacao aberto e transparente para
fomentar a confianga e colaboracao.

Monitoramento
O monitoramento continuo garante que os processos de auditoria sejam eficientes e que
as recomendacgodes sejam implementadas adequadamente.
e Acompanhamento das Recomendacdes: Verificacdo do status de implementacao
das recomendacodes de auditoria.
e Revisbes Periddicas: Realizagao de revisdes regulares dos processos e
procedimentos de auditoria.
Essas agbes podem garantir que a auditoria interna possa cumprir seu papel de maneira
proativa e integrada ao ambiente organizacional.
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